COVER



vienna || enterprises

Impressum:
Erstellt in der VITE-Group ..Rahmenbedingungen fir Application
Service Providing” unter der Leitung von Mag. Paul Meinl

und unter mafgeblicher Mitarbeit von
Univ.-Doz. Dr. Gunter Ertl,

Dipl.-Ing. Helmut Maschek,

Dr. Ulrich Schonbaumsfeld,

Rudiger Schultz,

Mag. Ginther Wildmann,

Dr. Eike Wolf

Hinweis: Aus Griinden der Lesbarkeit wurde in diesem Leitfaden nur die
mannliche Sprachform gewahlt. Alle personenbezogenen Aussagen gelten
jedoch selbstverstandlich stets fir Frauen und Manner gleichermaflen.
Leider entsprechen die mannlichen Bezeichnungen in hohem Mafle auch
den tatsachlichen Verhaltnissen der (8sterreichischen) IT-Landschaft, wie
bedauernswerterweise auch die Zusammensetzung unserer Arbeitsgruppe
beweist.

Gestaltung: November Design & PR GmbH, www.november.at
Druck: XXXXXXXXX




Vorwort

Nulla feummod dolore del utat aliquisisim diat, con et velisl duis au-
tpat. In ut lore vel utpat. Amet, sequatis aliquatuer alit vel dionsecte
tat. Ut at lor si. Magniam, sismod tem iure molore feum ver alissi eri-
ustrud min eui er autatum digniat. Volore voloboreet ver alis exer su-
sci el ercil utpat in vero dolummy nonum quatum vendit ullan henim
ing er adiat, veliquisse exerillan vent il ullan vel ut lore dolorpe raes-
to con erostio nsequat lan vullan entldunt vent iliquis seniam venis
atem eugiat vent la aliquamet dio conum velent nim vendiat loborem
nonse dolortis nim at.

Lobore dolobore dio commy nulla alit volore commodit, commodolor
siscip er aut nulpute tem nullut autatet lortio dolortio dolorem vul-
pute digna facillutet augue feugait vel iure minim elesed modolobore
min heniam, vel do dolore euguercin erat praestis dipit am, vel essed
essi. Alit am eugiam del endrercin ver ad dolortie tio eu feugait iustio
et, velit, volor ing ex eros eum velendreet wis am diat, commodit lum
at nos adio dit nibh ercin vulputem veliquisit volorperit ullandre tem
adiatue velit autat. Pat pratum diam at, consequam, consecte dignit
velent velisit euguerci erciduis ex euis ex ex ent wis am dolobore do
consed dolorpe rciduis cipsum illamcommy num duissi.

Giat. Duismod ionsequ isisim il dolobore mod esequis dui te feum ex
exercip suscipit amet ing enit lore feugiam, consequis doluptat auta-
tie feuip er se duisim dolestio commoluptat. Ut ip exerat. Met, conse
venim zzriliquat nisisit ulla feuguerostio con voluptat. Sis nullame-
tuer incil diat, quisl endre tatuerat. Duis nullum er ing eugiam ing
ea consequisit nostisse modiamcore min hendreet digna feu facid-
unt prat, sim nulput amet aliquiscil ulput veliqui pismolo borper irilit
acilissim dolorpero consecte vullut ad ming enim dit voloreet augue
facinibh exeril ea at nis euguerciduis adip essi.

Nim venissisl dolore feumsandre dolorpe riusci bla augue velit prate
feuipit irit, sum ex ea adion hendree tueros euis ad diatuer init in
henissis adit ad dio elit il elismol estrud dolum nos nis nostio odo-
lorerat. Ros acin heniamc onullam consed magnis non hendrem ve-
lissed tat, quamcon sequat. Im num autpat aliquat uercidui te velit
lummy niamcon umsandre commy num diat prat inisse feugait velit
veliquat. Met volorpe raestrud esequamcon hent alit illum zzriuscil-
lan vel dolore magna feum quisi.
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Software as a Service

Mit Software as a Service (SaaS) bezeichnet man das Vermieten von
Anwendungenund Programmfunktionalitaten. Ein Application Service
Provider stellt dabei entweder marktgéngige Standard-Software
oder Software, die speziell fir diesen Zweck entwickelt wurde, sowie
die dafir notwendige Infrastruktur zur Verfiigung. Die Anwendung
wird Ublicherweise von einer Vielzahl von Anwendern genutzt. Die
Bezahlung erfolgt in der Regel nach einem Dienstleistungsvertrag,
z.B. abhangig von der Anzahl der getatigten Transaktionen oder als
monatliche Fixmiete. Der SaaS-Anbieter sorgt fir die Softwarelizenz,
die Pflege und den Update. Fir den Nutzer stellt er in geeigneter
Form Support zur Verfigung.
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Einleitung

.Application Service Providing: jahrliches Wachstum von 91%!"

.Umsatzpotential steigt von 296 Mio. auf 7,8 Mrd. USD innerhalb von
funf Jahren!”

So und so dhnlich lauteten die Marktprognosen fiir Application
Service Providing (ASP) im Jahr 1999. Doch es kam anders. Der
Hype war schnell vorbei und das Thema nachhaltig beschadigt. Dies
ging so weit, dass Anbieter sich davor hiiteten, ihre Produkte unter
der Bezeichnung ASP anzubieten.

Nichtsdestotrotz konnte sich die Idee, Standard-Software als
Dienstleistung Uber das Internet oder andere Datennetze anzubieten,
in den vergangenen Jahren durchsetzen. So gibt es neben vielen im
Privatbereich sehr populédren Diensten - am bekanntesten wohl das
breite Angebot von Google - auch im Unternehmensbereich erfolg-
reiche Anwendungen. Um dem Thema mehr Aktualitat und Zugkraft
zu verleihen, wurde mittlerweile ein neuer, unverbrauchter Begriff
fur diese Art der Software-Dienstleistung gefunden: Software as a
Service (SaaS). Die Qualitat derartiger Software-Dienstleistungen
variiert allerdings enorm, die Unsicherheit bei potentiellen Kunden
ist dementsprechend hoch. Um hier einen Beitrag zu hoherer
Transparenz zu leisten, hat die VITE-Group ..Rahmenbedingungen fir
Application Service Providing” im Jahr 2004 die Auseinandersetzung
mit diesem Thema begonnen. In einem ersten Schritt einigte man
sich in intensiven Diskussionen auf eine gemeinsame Definition des
Begriffes .. Application Service Providing”. Eine genaue Abgrenzung ist
aufgrund der Vielfalt der angebotenen Geschaftsmodelle zwar immer
wieder schwierig, es gelang jedoch, ein fir die Auseinandersetzung
im RahmenderVITE-Group ausreichendes gemeinsames Verstandnis
zu entwickeln (siehe Definition auf Seite 5).

Im Zuge der Diskussionen wurde bald klar, dass es flr seridse
Anbieter und potentielle Kunden in gleicher Weise wiinschenswert
ware, einen Leitfaden fir die wesentlichen Qualitatsvoraussetzungen
fur Software as a Service zur Verfliigung zu haben. Weiters zeigte sich
deutlich, dass zu wenig Klarheit Uber die rechtlichen Grundlagen
solcher Geschéaftsbeziehungen besteht. Im Herbst 2005 wurde da-
her die Arbeit an einem Leitfaden auf Grundlage der rechtlichen
Rahmenbedingungen begonnen.

Neben einigen VITE-Mitgliedern engagierte sich in dieser
Arbeitsgruppe auch der Arbeitskreis fur IT-Leistungsvertrage
und -Rechtspolitik der Osterreichischen Computergesellschaft
(OCG) mit drei Teilnehmern; dies vor dem Hintergrund, dass der




Arbeitskreis zwei Jahre zuvor begonnen hatte, einen Mustervertrag
fur Outsourcing und ASP-Dienstleistungen zu konzipieren. Dazu
wurden auch AGB einiger wesentlicher Anbieter analysiert und Uber
das Ergebnis der Analyse mit den betreffenden Anbietern diskutiert.
Die Erkenntnisse aus diesen Arbeiten und langjahrige Erfahrungen
aus Software-Outsourcing-Projekten wurden in die Diskussion
eingebracht.

Bei der Entwicklung der nun vorliegenden .Gebrauchsanweisung”
wurde darauf geachtet, die grundlegenden, allgemein relevanten
Rahmenbedingungen abzudecken. Ganz bewusst wurde darauf ver-
zichtet, Kriterien zur Uberpriifung der Funktionsweise der konkre-
ten Anwendung festzulegen. Der vorliegende Leitfaden umfasst also
die fur alle SaaS-Dienste generell geltenden Rahmenbedingungen
und deckt vor allem jene Bereiche ab, in denen es an ausreichender
Transparenz mangelt bzw. wesentliche Informationsdefizite beste-
hen. Zu einigen Teilaspekten wird auf vertiefende Literatur verwie-
sen. Dieser Leitfaden soll einen Uberblick bieten und der AnstoB ge-
ben, die im Einzelfall relevanten Fragen genauer zu bearbeiten. Bei
der Erarbeitung wurde stets versucht, eine zu Anbietern und Kunden
neutrale Stellung einzunehmen und beide Sichtweisen ausreichend
zu berlcksichtigen, mit dem Ziel, einen Interessensausgleich zwi-
schen diesen beiden Positionen zu ermaglichen.

Aus Sicht der VITE-Group stellt der hiermit nun vorliegende Leitfaden

eine sinnvolle Grundlage fur eine zielgerichtete Diskussion zwi-
schen Anbieter und potenziellem Kunden dar, vor allem in der Phase
des vorvertraglichen Informationsaustausches. Wird er als Basis
fir die notwendigen Festlegungen im Vertrag herangezogen, kann
kein wichtiger Aspekt vergessen werden. Er ermdglicht es interes-
sierten Kunden, Diensteanbietern die richtigen Fragen zu stellen
und so die relevanten Rahmenbedingungen abzuklaren. Weiters
sollte er den Vergleich zwischen Alternativangeboten erleichtern.
Anbietern wiederum gibt diese Broschiire die Maglichkeit, sich auf
die entsprechenden Kundenfragen vorzubereiten sowie die Qualitat
ihres Angebots zu priifen. Weiters leistet er einen Beitrag zu hohe-
rer Sicherheit in rechtlicher Hinsicht, indem er es erleichtert, den
bestehenden gesetzlichen Bestimmungen beginnend mit den vor-
vertraglichen Pflichten (wie z.B. Aufkldrung) bis zur Phase nach
Vertragsabschluss (z.B. Pflicht zur Datenloschung) zu entsprechen.
Werden alle angefiihrten Punkte zwischen Kunden und Anbieter hin-
reichend prazise diskutiert und beantwortet, dann liegt eine solide
Basis fir die weitere Zusammenarbeit vor.

Fir die Zukunft ist geplant, den Leitfaden in erweiterter Form ei-
ner Zertifizierung von SaaS-Dienstleistungen durch eine neut-
rale Institution (z.B. 0eNORM, TUV) zugrundezulegen. Hier sind
Gesprache Uber die genaue Abwicklung in Gang.

Sinnvolle Grundlage
fur die Diskussion
zwischen Anbieter und
Kunden, vor allem vor
Vertragsabschluss.
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1.1 Vertragliche Regelung aller
voraussichtlich strittigen Punkte
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Um nachtragliche Streitpunkte um oder Uber einen Vertrag moglichst
zu vermeiden, ist es sinnvoll, schon in der Vorbereitung zu einem
Vertrag die moglichen Streitpunkte vorherzusehen und entspre-
chende Regelungen zu vereinbaren. Dabei ist allerdings im Auge zu
behalten, dass nicht das Recht nur auf einer Seite und die Pflichten
bei der anderen Partei festgelegt werden. Solche Regeln werden von
den Gerichten haufig wegen schwerer Aquivalenzstérungen als sit-
tenwidrig und somit als unglltig erachtet. Man erreicht damit also
das Gegenteil dessen, was man urspriinglich wollte.

Am haufigsten entstehen Vertragsstreitigkeiten, weil beide Seiten
sich nicht wirklich den Kopf dariber zerbrochen und geklart haben,
was sie eigentlich wollen und was wirklich geleistet werden kann. Zu
oft flieBen in die Beschreibung der Leistung Uberlegungen ein, die
entweder Werbeaussagen enthalten oder Wunschdenken umfassen.

Tritt man in Vertragsverhandlungen ein, sollten daher beide Parteien Offenheit zwischen
maglichst offen miteinander reden. Dies ist in der Anfangsphase tKeUr”dgsh‘;”ndﬁinre’
aus Grinden der Geheimhaltung oder aus der Berrchltung he- Anfangsphase - hilft,
raus, durch das Ansprechen unangenehmer Wahrheiten den Schwierigkeiten in der
Vertragsabschluss zu gefahrden, oft schwierig, aber unvermeid- Vertragserftillung zu
bar. Verschweigt man némlich in dieser Phase zu viel, dann riskiert vermeiden.

man gravierende Schwierigkeiten bei der Vertragserfillung, da

Uber bestimmte wichtige Punkte kein tatsachliches Einvernehmen

hergestellt wurde. Dies kann zur Folge haben, dass die fehlende

Aufklarung des Vertragspartners als Verschulden gewertet wird und

zum Schadenersatz fihrt. Dieser wird dann allerdings auBBerhalb der

vertraglichen Regelung und nach den gesetzlichen Bestimmungen

bewertet.

Die Leistungsbeschreibung und die Gegenleistung in Geld sind
durch nichts ersetzbar und die wichtigsten Teile eines Vertrags. Ist
man sich dariber einig, kommt in aller Regel ein gliltiger Vertrag zu-
stande. Die weiteren sehr wichtigen Punkte sind die Art, der Ort und
die Zeit der Erfillung des Vertrags. Insbesondere die Zeit wird oft
strittig, weil die Partei, die die Leistung erbringen soll, sich oftmals
Uberschatzt und Zusagen macht, die sie nicht einhalten kann, nur
um den Auftrag zu erhalten. Die dadurch geweckten Erwartungen
werden enttduscht und der Vertrag gerat in eine Schieflage, die ver-
mieden werden kann, wenn man realistische Zeitangaben macht.




1.2 Vertragsinhalt

1.2.1

Die Beschreibung des
Vertragsgegenstandes
muss auch fir Dritte
klar verstandlich sein.
Milestones helfen, die
Erfullung des Vertra-
ges zu kontrollieren.
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Vertragsgegenstand

Wie bereits oben angedeutet, ist die Beschreibung des Ver-
tragsgegenstandes der wichtigste Teil eines guten Vertrags. Jeder
Aufwand, der in diese Beschreibung gesteckt wird, ist in der Regel
dann gut angelegt, wenn die Beschreibung maoglichst klar, eindeutig
und verstandlich ist. Man verlasse sich nicht auf ohnehin bekannte
Begriffe oder gar Abkiirzungen. Die andere Partei konnte das alles
ganz anders interpretieren und der Streit liegt auf der Hand. Dies
bedeutet nicht, dass romanhafte Beschreibungen verfasst werden
sollen. Ziel muss sein, dass das, was die beiden Vertragsparteien
wollen, auch fir einen verninftigen Dritten verstandlich und eindeu-
tig beschrieben wird. Da die Leistungsbeschreibung dennoch sehr
kompliziert ausfallen kann, ist es mitunter durchaus sinnvoll, die
eigentliche detaillierte Leistungsbeschreibung in einen Anhang zu
verlegen. Sinnvoll kann es weiters sein, Zwischenziele (.Milestones”)
in die Leistungsbeschreibung aufzunehmen, damit man daran die
Erfillung des Vertrags kontrollieren kann.

Ein nicht zu vernachléssigender Punkt ist der Einfluss hoherer
Gewalt auf den Vertragsgegenstand. Beim klassischen Mietvertrag
ist die herrschende Meinung und Rechtsprechung, dass der vom
Vermieter unverschuldete Untergang der gemieteten Sache oder
deren weitgehende Unbrauchbarkeit den Mietvertrag beenden. In
Analogie zum Mietvertrag wirde auch der unverschuldete Untergang
der IT-Infrastruktur des Service-Anbieters oder deren weitgehen-
de Unbrauchbarkeit - durch welche Einflisse auch immer - den
Vertrag beenden. Das kann aber vom Kunden in der Regel nicht ohne
Weiteres hingenommen werden, und zwar vor allem dann nicht,
wenn dadurch die Existenz seines Unternehmens bedroht ware.
Das bedeutet, dass in den Fallen, in denen existenzielle Leistungen
zum Service-Anbieter ausgelagert werden, dieser in jedem Fall eine
Ersatzldsung anbieten muss, die diese Bedrohung des Kunden ver-
meidet. Die Losung liegt in redundanten IT-Infrastrukturen, die phy-
sisch getrennt sind und bei Grof3storungen der einen IT-Infrastruktur
die angebotenen Dienste schnell Ubernehmen konnen. Dies bleibt
natirlich nicht ohne Einfluss auf die Kosten.

Begriffsbestimmungen

Da vor allem mit der Fachsprache nicht vertraute Parteien oft hilf-
los diversen Fachbegriffen und Abklrzungen gegeniberstehen, ist
die Verwendung von Begriffsbestimmungen in einem Vertragswerk
sehr hilfreich. Dies kann den Vertrag auch erheblich Gbersichtlicher
gestalten, weil der gerade verwendete Fachbegriff nicht immer er-
lautert oder umschrieben werden muss. Insbesondere Abkirzungen




werden in der IT-Branche sehr haufig verwendet und missen daher
unbedingt in ihrer Bedeutung festgelegt werden.

Bereitstellung, Betrieb und Betreuung

Im Verbindung mit der Leistungsbeschreibung ist darzustellen,
wie die vereinbarte Leistung erbracht werden soll, d.h. mit wel-
chen Verfligbarkeiten die leistungsempfangende Partei rechnen
kann. Jedenfalls muss ein Messzeitraum definiert werden, weil
die Verfligharkeit ein Wahrscheinlichkeitsurteil dafir ist, in wel-
chem Zeitraum die Leistung im Wesentlichen zur Verfiigung steht.
Ein Beispiel, wie dies geregelt werden kann, ist in Abschnitt
dargestellt.

Da es fir einen Kunden durchaus unterschiedliche Bediirfnisse
hinsichtlich der Verfligbarkeit der Dienste an verschiedenen
Arbeitsplatzen geben kann, steht hier eine Reihe von vertraglichen
Verflgbarkeiten zur Diskussion. Sie mussen aber alle hinsichtlich
des Messzeitraums klar geregelt werden. Siehe dazu naher ZEF.

Probleme, Fehler und Storungen

Einennichtzuvernachlassigenden Einfluss auf die Vertragsgestaltung
hat die sorgfaltige Definition von Stérungen.

Relevant ist in diesem Zusammenhang die Unterscheidung folgen-
der, oft synonym verwendeter Begriffe: Unter Storung ist eine of-
fenkundig gewordene Beeintrachtigung zu verstehen, die sowohl
technische (und organisatorische) Fehler als auch negative ex-
terne Einflisse auf die Software-Dienstleistung (z.B. Blitzschlag,
Hochwasser, Stromausfall tUber ldngere Zeit] umfasst. .Mangel”
wiederum ist ein juristischer Begriff, an den sich wichtige rechtliche
Konsequenzen knipfen. Er ist im & ABGB im Rahmen der vertrag-
lichen Gewahrleistung (§ 922ff, siehe auch [EMIFEEN) definiert und
umfasst jede Art der Abweichung von der geschuldeten Leistung.
Mangelhaft kénnen daher auch nicht-technische Leistungen wie
Dokumentation, Schulung oder Stérungsbehebung sein. Relevant
ist die Unterscheidung unter anderem deswegen, da sich nicht
jeder Fehler im IT-System in einer Storung und damit in einem
Gewahrleistungspflichten auslésenden Mangel au3ern muss.

Der in den internationalen Standards (@ ITIL Vers. 2 und 3) und
auch in der Literatur’ oft verwendete Begriff .Problem” fir Fehler
oder Storungen ist in diesem Zusammenhang ungenau und irrefih-
rend. Diesen Begriff sollte man daher in diesem Zusammenhang

1 z.B. Heinrich, Informationsmanagement, 2002

Stoérungen werden
hinsichtlich ihrer
Ursachen und Kon-
sequenzen unter-
schieden und haben
Einfluss auf

die Gewahrleistung.
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Art, Zeitpunkt und, Ort
der Stérung missen
gemeldet, eindeutig
Bezeichnet und fest-
gehalten werden.
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vermeiden?.

Da der Vertragsgegenstand in der Regel maglichst ununterbro-
chene Dienstleistungen zum Inhalt hat, ist die Erfassung von
Beeintrachtigungen dieser Dienstleistungen, also Storungserfassung
und Stérungsmeldung, eine wichtige Aufgabe fiir beide Seiten, um
die Wiederherstellung der ununterbrochenen Dienstleistungen zu
ermaglichen und auBer Streit zu stellen. Dazu muss der Service-
Anbieter eine Ansprechstelle einrichten, wo seine Kunden die von
ihnen erfassten Storungen melden kénnen. Damit die vertraglich
vereinbarte Verfligbarkeit auch kontrolliert werden kann, missen
dort Art, Zeitpunkt und, soweit lokalisierbar, Ort der Storung ge-
meldet, reproduzierbar (schriftlich oder durch Sprachaufzeichnung)
festgehalten und mit einem eindeutigen Kennzeichen (Namen oder
Nummer) versehen werden. Der Erhalt ist dem Melder zu bestatigen
(.Trouble Ticket”). Nach Behebung der Storung oder nach Schatzung
der Behebungszeit ist dem Melder die Behebung (Uhrzeit und Art
des Fehlers) oder die geschétzte Behebungszeit auf dem gleichen
oder einem vergleichbaren Weg mitzuteilen. Schriftliche Meldungen
mit Empfangsbestatigung mittels gesicherter Verfahren sind rein te-
lefonischen Meldungen vorzuziehen, wenn sie maglich sind und die
Art der Storung nicht diese Form verhindert.

Die Protokolle dieser Storungsmeldungen, deren Klassifizierung
und die ermittelten Behebungszeiten bilden die Grundlage
fir die Berechnung der Verflgbarkeit der Dienstleistungen.
Bedienungsfehler durch den Kunden, die nicht auf Einschulungs-
oder Dokumentationsfehler  zurickzufihren sind und zu
Storungsmeldungen fiihren, fallen aus der Dienstleistung des
Anbieters heraus und konnen von diesem zu vereinbarten Satzen ab-
gerechnet werden.

Datensicherung und Datenschutz

Werden in einer Software-Dienstleistung personenbezogene Daten
verwendet, dann ist unbedingt das @ DATENSCHUTZGESETZ 2000 in der
geltenden Fassung einzuhalten. Als personenbezogene Daten gelten
auch - entsprechend der Osterreichischen Rechtsordnung und dem
DSG 2000 - alle betriebsinternen und geheimhaltungsfahigen Daten
eines Unternehmens. Das Datenschutzgesetz definiert alle Daten, mit
deren Hilfe eine Person (oder ein Unternehmen]identifiziert oderiden-
tifizierbar ist, als personenbezogen. Handelt es sich um so genannte
.sensible Daten” (Rasse oder Ethnie, Religion oder Weltanschauung,

Problem (gr. IToopAnpe, problema = .das, was [zur Losung] vorgelegt wurde”) nennt man eine Aufgabe
oder Streitfrage, deren Losung mit Schwierigkeiten verbunden ist. Probleme stellen Hindernisse dar, die
berwunden oder umgangen werden miissen, um von einer unbefriedigenden Ausgangssituation in eine
befriedigendere Zielsituation zu gelangen (http://de.wikipedia.org/wiki/Problem). Probleme sind nicht selbst
Ursache, sondern mdgliche, vertraglich nicht unmittelbar relevante Folge von Stérungen oder Mangeln. Die
nicht uniibliche Reaktion auf die Bekanntgabe eines Mangels ..des ist doch eh kein Problem” geht demge-
maf ins Leere und befreit den Dienstleister nicht von der Verpflichtung, einen Mangel zu beheben




politische Gesinnung, Gewerkschaftszugehdrigkeit, Gesundheit,
Sexualverhalten), dann gilt ein generelles Verarbeitungsverbot mit
gesetzlichen Ausnahmen und besonderen Auflagen.

Die Verfassungsbestimmung des § 1 DSG 2000 legt fest (Abs. 1 bis 4):

Grundrecht auf Datenschutz

§ 1. (1) Jedermann hat, insbesondere auch im Hinblick auf die Achtung
seines Privat- und Familienlebens, Anspruch auf Geheimhaltung
der ihn betreffenden personenbezogenen Daten, soweit ein schutz-
wiirdiges Interesse daran besteht. Das Bestehen eines solchen
Interesses ist ausgeschlossen, wenn Daten infolge ihrer allgemei-
nen Verflighbarkeit oder wegen ihrer mangelnden Rickfiihrbarkeit
auf den Betroffenen einem Geheimhaltungsanspruch nicht zugang-
lich sind.

Soweit die Verwendung von personenbezogenen Daten nicht

im lebenswichtigen Interesse des Betroffenen oder mit seiner
Zustimmung erfolgt, sind Beschrankungen des Anspruchs auf
Geheimhaltung nur zur Wahrung Uberwiegender berechtigter
Interessen eines anderen zulassig, und zwar bei Eingriffen einer
staatlichen Behorde nur auf Grund von Gesetzen, die aus den

in Art. 8 Abs. 2 der Europaischen Konvention zum Schutze der
Menschenrechte und Grundfreiheiten (EMRK]), BGBL. Nr. 210/1958,
genannten Grinden notwendig sind. Derartige Gesetze dirfen

die Verwendung von Daten, die ihrer Art nach besonders schutz-
wiirdig sind, nur zur Wahrung wichtiger éffentlicher Interessen
vorsehen und missen gleichzeitig angemessene Garantien flir den
Schutz der Geheimhaltungsinteressen der Betroffenen festlegen.
Auch im Falle zulassiger Beschrankungen darf der Eingriff in das
Grundrecht jeweils nur in der gelindesten, zum Ziel fihrenden Art
vorgenommen werden.

Jedermann hat, soweit ihn betreffende personenbezogene Daten
zur automationsunterstiitzten Verarbeitung oder zur Verarbeitung
in manuell, dh. ohne Automationsunterstiitzung gefiihrten Dateien
bestimmt sind, nach Maflgabe gesetzlicher Bestimmungen

1. das Recht auf Auskunft dariiber, wer welche Daten iber ihn
verarbeitet, woher die Daten stammen, und wozu sie verwendet
werden, insbesondere auch, an wen sie Ubermittelt werden;

2. das Recht auf Richtigstellung unrichtiger Daten und das Recht
auf Léschung unzuldssigerweise verarbeiteter Daten.
Beschrankungen der Rechte nach Abs. 3 sind nur unter den in Abs.
2 genannten Voraussetzungen zuldssig.

Diesen verfassungsmafigen Rahmen fiihren dann § 6 und § 7 ndher
aus. Die §§ 8 und 9 legen die Regeln fir nichtsensible und sensible
Daten fest. Sehr wichtig ist auch der § 14 DSG 2000, der ganz allge-
mein die abstrakten Anforderungen an eine Datenverarbeitung fest-
legt (siehe dazu naher [EXHN). Diese gelten fiir jeden Anbieter von
Software als Dienstleistung, der personenbezogene Daten verarbei-
tet. Da wie oben dargestellt auch Firmendaten als personenbezogen

Jeder hat Anspruch
auf Geheimhaltung

der ihn betreffenden
personenbezogenen
Daten.
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Der Anbieter muss
dem Kunden die erfor-
derlichen technischen
Voraussetzungen vor
Vertragsabschluss
mitteilen.
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gelten, sind in der Praxis fast alle Software-Dienstleistungen per-
sonenbezogen und damit dem DSG 2000 unterworfen. Das bedingt,
dass das Datenschutzgesetz in jedem Fall beachtet werden muss

(siehe auch EFENA und EFFX1).

Systemvoraussetzungen beim Kunden

Damit der Service-Anbieter seine Leistung im gewiinschten Ausmaf3
erbringen kann, sind beim Kunden oftmals bestimmte technische
Voraussetzungen notwendig. Diese muss der Anbieter dem Kunden
in ausreichender und verstandlicher Form vor Vertragsabschluss
mitteilen. Dies schlieit auch die entsprechende Beratung Uber
die Verbindung zwischen Anbieter und Kunden ein (Stand- oder
Wahlverbindung, Bandbreite, Fehlerrate, verwendbare Protokolle,
Softwareschnittstellen, geeignete Netzanbieter]. Ferner muss
geklart werden, wer diese Verbindungen beschafft, wer sie war-
tet und wer die Kosten tragt (wobei die unmittelbare Wartung der
Verbindungsleitung wohl vom Netzanbieter tibernommen wird). Fir
die Meldung einer mdglichen Stérung an den Netzanbieter kann so-
wohlder Service-Anbieter (fachlich kempetenter) als auch der Kunde
verantwortlich sein.

Erganzende vertragliche Leistungen

Vertrage Uber eine langere Zeit sind in der Regel Einflissen ausge-
setzt, die erganzende Leistungen und damit eine Anderung des ver-
einbarten Leistungsumfangs notwendig machen. Diese Einflisse
konnen aus dem Bereich des Service-Anbieters, dem des Kunden
oder auch von auien kommend (wirtschaftlich oder rechtlich) wirk-
sam werden. Es empfiehlt sich daher, in den Vertrag eine Klausel
aufzunehmen, die diese Einflisse vorausschauend regelt. Dabei sind
zwei grundsétzliche Formen zu unterscheiden: jene Anderungen, die
konkret vorhersehbar und Ublich sind und daher meist in der ver-
traglichen Leistung enthalten sein sollten, und jene Anderungen, die
zwar als Ereignis vorhersehbar, aber in ihren Auswirkungen noch
nicht bestimmbar sind (wie z.B. angekiindigte Gesetzes&nderungen,
Software-Releases oder Hardware-Anderungen). Fir die zweitge-
nannten Falle ist es sinnvoll, dem Anbieter die Pflicht aufzuerlegen,
dem Kunden, sobald er die Wirkung der Anderung erkennen und
kostenmafig berechnen kann, ein verbindliches Angebot samt einer
Beschreibung der Auswirkungen zu legen, das dieser innerhalb ei-
ner bestimmten Frist annehmen oder ablehnen kann. Bei zwingen-
den Anderungen steht dem Kunden ein ordentliches oder auferor-
dentliches Kindigungsrecht des Vertrags zu.

Da Gesetzeskonformitat meistens Vertragsinhalt und daher Teil der
Leistung ist, muss jedoch fiir solche Gesetzesanderungen, die eine
Anderung der Leistung in erheblichem Umfang notwendig machen,
die Angebotspflicht des Anbieters wie vorhin beschrieben gewahlt
werden.




Der Kunde kann den Service-Anbieter aber auch auffordern, eine ge-
winschte Leistungserweiterung, die der Kunde genau beschreiben
oder mit dem Anbieter verhandeln muss, innerhalb einer vereinbar-
ten und bestimmten Frist anzubieten.

Testen neuer Anwendungsmodule und deren Ubernahme

Werden vertraglich vereinbarte neue Leistungen eingefihrt,
muss es moglich sein, diese einschlieflich der notwendigen
Rahmenbedingungen vor deren Ubernahme zu testen. Unter
Umstanden hat der Service-Kunde dazu entsprechende Testdaten
zeitgerecht nach Ankindigung durch den Anbieter zur Verfiigung
zu stellen. Erst nach positivem Abschluss der vereinbarten Tests
muss der Kunde die neuen Leistungen tibernehmen, die sodann vom
Anbieter in den realen Betrieb Gberfihrt und vereinbarungsgemaf
abgerechnet werden.

Zusatzlich ist von den Parteien bei Abschluss der Zusatzvereinbarung
zu regeln, wem die Werknutzungsrechte an dieser Entwicklung zu-
stehen und, soweit dem Kunden ein Miturheberrecht zugerechnet
werden kann, welcher Erlosanteil ihm dann zustehen soll und wie
dieser nachvollziehbar abzurechnen ist. Bei Entwicklungen, die zu
Patenten fihren, ist zu regeln, wer die Patente wo anzumelden hat,
wer die Patentgeblhren zahlen soll und wer die Verteidigung der
Patente und auch die Lizenzgewahrung wie abzuwickeln hat.

Leistungsdnderungen und Updates

Es kann fir den Service-Anbieter sinnvoll bzw. technisch oder kos-
tenmafig sogar zwingend sein, bestimmte Erweiterungen (Updates)
oder Anderungen des IT-Systems innerhalb des vertraglichen
Leistungsumfangs durchzufiihren. Zwingende Anderungen ergeben
sich meist daraus, dass ein Hersteller von Hard- oder Software die
alteren Hardware-Teile oder Funktionen nicht mehr weiter betreuen
kann oder will. Anderungen und Erweiterungen dieser Art muss er
daher fiir den Kunden ab einem bestimmten Zeitpunkt verpflichtend
machen.

Grundsatzlich sind Leistungsanderungen durch den Anbieter, so-
weit sie schon konkret erfasst werden konnen, entweder im Vertrag
vorweg zu vereinbaren oder zum gegebenen Zeitpunkt zumindest in
Form eines verbindlichen Anbots dem Kunden anzubieten, das die-
ser annehmen oder ablehnen kann. Anderungen, die aufgrund tech-
nischer Gegebenheiten unvermeidbar sind, missen in Form eines
Vertragsanderungsrechts des Service-Anbieters vereinbart werden.
Dem Kunden steht allerdings fur diesen Fall ein ordentliches oder zu-
mindest ein aufBerordentliches Kindigungsrecht zu, das den Vertrag
beendet. Wird eine fir den Kunden existentielle Dienstleistung
berihrt, muss diese Leistungsanderung so frihzeitig durch den

Updates sollten als
Vertragsbestandteil
verpflichtend im
Leistungsumfang
enthalten sein.
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Soll Software nach
Vertragsende weiter
entwickelt werden,
muss dem Kunden
der Quellcode samt
Dokumentation zur
Verfligung stehen.

Anbieter angekindigt werden, dass der Kunde einen Ersatz finden
und einrichten kann. Diese Frist sollte im Vertrag festgelegt werden.

Dokumentation und Hinterlegung des Quellcodes

Da ein IT-System immer ein sehr komplexes System ist, besteht die
Notwendigkeit, dem Kunden eine entsprechende Dokumentation,
soweit sie ihn betrifft, zu Ubergeben. Diese Dokumentation muss
so gestaltet sein, dass der Kunde sie auch anwenden kann. Sie
sollte im Sinne der vertraglichen Leistungen vollstandig sein und
Bedienungsfehler weitgehend ausschlieBen (@ USABILITY). Bei
Vertragsende - aus welchem Grund auch immer - darf sie der
Kunde behalten (aber nicht an Dritte weitergeben), um bei eventu-
ellen Gerichtsverfahren entsprechende Beweismittel zur Verfligung
zu haben.

Soweit der Service-Anbieter fir den Kunden Individualsoftware
entwickelt und zur Benltzung zur Verfligung gestellt hat, emp-
fiehlt es sich, den Anbieter zu verpflichten, den Quellcode dieser
Software samt der Dokumentation dartber (Programmpflichtenheft,
Programmflusspléane, Datenflusspléne, Testverfahren usw.) ein-
schlieBlich aller erfolgten Anderungen in versiegelter Form zur
Verfigung zu stellen, damit der Kunde bei Vertragsende diese
Software auch bei einem dritten Anbieter weiterverwenden kann.
Soweit der Anbieter diese Sachen dem Kunden nicht direkt zur
Verfigung stellen will, kann auch ein Verwahrer bestimmt wer-
den, der sie zu genau definierten Bedingungen herauszugeben hat
(.Hinterlegung”).

Schulung und Support

Bei komplexen Leistungen ist eine Einschulung des Personals not-
wendig, das die angebotenen Leistungen anwenden soll. Es ist da-
her vertraglich zu vereinbaren, wann welche Anwendungen geschult
werden, welches Ziel in dieser Schulung erreicht werden soll (nur
Anwendung oder auch . Train the Trainer”) und welche vorausgesetz-
te Qualifikationen das zu schulende Personal haben muss, damit die
Schulung Erfolg versprechend ist.

1.2.12 Verfiigbarkeit der Gesamtleistung
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Wie schon in dargelegt, sind bei der Festlegung der
Verflgbarkeit der Leistungen bestimmte Parameter zu vereinbaren,
um fur beide Seiten verstandliche und akzeptable Bedingungen zu
erzielen. Der Service-Kunde hat naturgemaf andere Interessen als
der Anbieter. Ein Kompromiss ist notwendig und muss vertraglich
festgelegt werden. Uberspitzte Forderungen von beiden Seiten sind
nicht zielfihrend. Niemand kann eine 100%ige Verfligbarkeit einhal-
ten und sie ist in der Regel auch nicht notwendig. Leistungen von
zentraler Bedeutung erfordern meist eine hohere Verfligbarkeit als




periphere. Es ist daher fiir beide Seiten wichtig, die angestrebten und
vertretbaren Mittelwerte der Verflgbarkeiten fur jede identifizierbare
Leistung sowie deren gerade noch zuldssigen oberen oder unteren
Grenzwert zu vereinbaren. Ein entsprechendes Beispiel ist in
dargestellt.

Entgelt und Zahlungsbedingungen

Die Vereinbarung des Entgelts fir bestimmte Leistungen gilt abgese-
hen von der Verhandlungsphase als relativ unproblematisch, weil es
der offenkundige und leicht erfassbare Teil eines Vertrags ist. Steht
dem aber eine sehr differenzierte Leistungserbringung gegentber,
dann kann die Bestimmung der verschiedenen Entgeltbestandteile
die gleiche Komplexitat wie die Leistungserbringung annehmen.
In der Regel sollte man daher diesem Abschnitt eines Vertrags die
gleiche Sorgfalt und nicht nur Verhandlungsintensitat widmen wie
der Leistungsbeschreibung und der Verfiigbarkeit. Insbesondere
die Entgeltminderungen fir Minderleistungen werfen erhebliche
Schwierigkeiten auf, was ihre absolute oder relative Gréf3e und ihre
Abrechnung betrifft.

Das so beliebte und in Vertragsmustern zumeist enthaltene
Verbot, Gegenforderungen wie z.B. Pdnalen, Entgeltminderungen,
Schadenersatzleistungen usw. vom zu leistenden Entgelt abzuzie-
hen (.Aufrechnungsverbot”), ist fehleranfallig und kontraproduk-

tiv. Die Moglichkeit, mit einer Gegenforderung aufzurechnen, stellt
namlich fur beide Seiten eine zuséatzliche (Un??)Sicherheit dar. Denn
trennt man die wechselseitigen Forderungen strikt von einander,
so kann es passieren, dass eine eigene Zahlung in voller Hohe er-
bracht werden muss, wahrend eine Gegenforderung, z.B. aufgrund
von Zahlungsschwierigkeiten des Geschéftspartners, unsicher
ist und (zum Teil) ausfallt. Ein Nachteil kann allerdings dadurch
entstehen, dass der Vertragspartner versucht, die Durchsetzung
einer Forderung durch frei erfundene Gegenforderungen zu blo-
ckieren. Ein Aufrechnungsverbot sollte trotzdem eher nicht in
den Vertrag aufgenommen werden. Zu beachten ist auflerdem,
dass bei Verbrauchergeschaften die Wirksamkeit vereinbar-
ter Aufrechnungsverbote gesetzlich beschrankt ist (§ 6 Abs. 17 8
@ KSCHG®). Dies kommt unter Umstdnden auch bei Geschéften
zwischen zwei Unternehmen in Betracht, wenn sich das
Kompensationsverbot in AGB , also dem .Kleingedruckten”, befin-
det. Die Fristen fir die Zahlungen und ihre Randbedingungen, sowie
die Sanktionen bei deren Verletzung sind notwendige Bestandteile
der Zahlungsbedingungen.

3 Nach dieser Bestimmung kann der Verbraucher mit jeglicher Forderung aufrechnen, wenn der Unter-
nehmer zahlungsunfahig ist; davon unabhangig kann er mit Forderungen kompensieren, die mit jener
des Unternehmers rechtlich zusammenhangen; und schlieBlich mit rechtskréftig festgestellten und vom
Unternehmer anerkannten Forderungen

Das Verbot, Gegenfor-
derungen vom Entgelt
abzuziehen, ist fur
beide Seiten riskant.
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1.2.14 Dauer und Kiindigung

Soll der Vertrag unbe-
fristet sein, sind unbe-
dingt Kiindigungsfris-
ten zu vereinbaren.
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Ein SaaS-Vertrag ist auf Zeit angelegt und unterliegt daher ande-
ren rechtlichen Bedingungen als ein Kaufvertrag. Dies gilt vor al-
lem dann, wenn der Zeitraum unbefristet sein soll. Es ist besonders
wichtig, dass beide Vertragspartner ihre Standpunkte offenlegen, um
einen Zeitplan zu vereinbaren, der keine Seite vor unlésbare oder be-
sonders nachteilige Probleme stellt. Dazu gehort die grundlegende
Entscheidung, ob ein befristetes oder unbefristetes Verhaltnis einge-
gangen werden soll.

Wird der Vertrag befristet abgeschlossen, z.B. zwdlf Monate oder
drei Jahre, dann wissen beide Seiten, wann der Vertrag zu Ende
ist und kdnnen sich darauf einstellen. Soll der Vertrag unbefristet
sein, sind unbedingt Kiindigungsfristen zu vereinbaren. Diese soll-
ten so bemessen sein, dass jede Seite sich auf einen moglichst rei-
bungslosen Ubergang bei Ende des Vertrags vorbereiten kann. Die
konkrete Dauer der Fristen hangt stark von den Umstdanden des
Einzelfalls ab. Sie missen aber jedenfalls ausgewogen sein und
den Interessen beider Seiten entsprechen. Auch die Vereinbarung
unterschiedlicher Kindigungsfristen fur die Vertragsparteien ist
moglich. Als Sicherheitsfrist wird oftmals ein ein- oder beidseitiger
Kindigungsverzicht gewahlt. Achtung, der beidseitige Verzicht kann
gebUhrenrechtlich relevant sein, da sich die Vertragslaufzeit und da-
mit die gebihrenrechtliche Grundlage verlangert.

Die auBerordentliche Kiindigung ist ein vertraglich nicht ausschlief3-
bares Recht, dessen Austbung sofort wirksam wird. Unter fairen
Bedingungen kann es aufgeschoben werden. Die auf3erordentliche
Kindigung ist grundsatzlich immer dann anwendbar, wenn wesent-
liche Bedingungen des Vertrags nicht eingehalten werden oder ein
objektiv begriindeter Vertrauensverlust zum Vertragspartner einge-
treten ist, d.h. die Fortsetzung des Vertrags bis zum néachsten or-
dentlichen Kindigungstermin oder dem befristeten Vertragsende
nicht zumutbar ist. Sie kann aber auch vertraglich fir bestimmte
Vertragsverletzungen vereinbart werden.

Besonders zu beachten ist fur jedes Vertragsende, was mit den
Daten in der Verfigungsgewalt des Service-Anbieters geschieht und
welche Ersatzsoftware fur die Weiterfihrung der Leistung bereit-
steht. Da in der Mehrzahl personenbezogene Daten beim Anbieter
gespeichert sein werden, muss die vollstindige Ubergabe dieser
Daten an den Kunden ausdriicklich und sorgfaltig geregelt werden.
Dartber hinaus ist fir alle diese Daten eine Loschungsverpflichtung
des Anbieters zu vereinbaren, die von diesem innerhalb einer zu ver-
einbarenden Frist durchzufiihren und dem Kunden nachzuweisen
ist. Kritisch ist dies fir alle Daten im Backup, weil diese haufig auf
Bandern, DVDs oder ahnlichen Medien gespeichert werden. Deren
Loschung ist in der Regel umstandlich und aufwandig. Dennoch ist
sie rechtlich zwingend notwendig (siehe dazu [EF%). Die Kontrolle




der wirklichen Ldschung erfordert grofe Sachkenntnis und sollte
daher einer kompetenten AuBlenstelle Uberlassen werden. Die fir
die Léschung anfallenden Kosten werden am besten auch im Vertrag
geregelt.
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Geheimhaltungspflichten

Kunden sind naturlich nicht daran interessiert, dass ihre Daten

an die Offentlichkeit gelangen oder gar in falsche Hande geraten.
Geheimhaltungspflichten sind bereits in diversen Gesetzen geregelt.

Es empfiehlt sich trotzdem, die Geheimhaltung vertraglich zu re- Obwohl Geheimhal-
geln, wobei man aber beriicksichtigen muss, dass Menschen immer L‘?:grss‘grl]‘%h;s;'zzn
Fehler machen. Die Auswirkungen dieser Fehler kénnen gravierend geregelt sind, emp-
bis gleich Null sein. Entsprechend sollte die Sanktion vereinbart wer- fiehlt es sich, diese
den. Die haufig verwendete allumfassende Geheimhaltung auf ..ewi- vertraglich zu regeln.
ge” Zeiten (offenbar gemeint ist auf Lebenszeit des Verpflichteten)

mit rigiden Sanktionen schief3t meistens weit Uber das Ziel hin-

aus. Als Sanktion fiir Geheimhaltungsverletzungen wird meist eine

Konventionalstrafe (auch Pdnale genannt) einschlieBlich eines dar-

Uber hinaus gehenden Schadenersatzes vereinbart.

Dieses Ponale ist zwar wegen des Dienstnehmerhaftpflicht-Gesetzes
(DHG] nur unter erschwerten Bedingungen an die Mitarbeiter tber-
bindbar, es ist aber trotzdem sehr wichtig, dass auch die Mitarbeiter
beider Seiten entsprechende Vereinbarungen, am besten mit kon-
kret genannten Inhalten, schriftlich abschlieBen. Dies stellt ihre
Aufmerksamkeit und die Beachtung dieser Bedingungen sicher.
Eine zeitliche Befristung dieser Verpflichtungen ist sinnvoll, weil
insbesondere nach dem Ausscheiden eines Mitarbeiters dessen
Aufmerksamkeit nachlasst und eines Tages auch nicht mehr zumut-
barist. Nur fir besonders kritische oder sensible Daten wird ein lan-
ger Zeitraum fiur die Geheimhaltung vertretbar sein.

1.2.16 Besondere Rechte und Pflichten

Jede Vereinbarung enthalt Randbedingungen, die besondere
Aufmerksamkeit verlangen. Wenn diese Uber langere Zeit wirksam
oder kritisch sein konnen, sollten sie in regelmafigen Abschnitten in
Besprechungen Uberpriift und die weitere Vorgangsweise vereinbart
werden. Damit diese Vereinbarungen nicht unvermutet eine unbe-
absichtigte Vertragsanderung hervorrufen, ist es praktisch, solche
Vereinbarungen zwischen den Parteien als blof3e Durchfiihrung des
Vertrags, aber nicht als dessen Anderung im Vertrag zu vereinbaren.

Solche Besonderheiten konnen z.B. Wartungszyklen, bestimmte
Software-Releases oder Adressenanderungen sein.

1.2.17 Entwicklungsmaschine

In Ausnahmefallen kann es notwendig werden, dass fir bestimmte




Softwareentwicklungen eine eigene Entwicklungsmaschine notwen-
dig ist, um die Eingriffe in den laufenden Betrieb durch Testlaufe
zu verhindern. Dies muss jedoch ausdricklich vereinbart werden.
Inhaltlich entspricht dies einem zusatzlichen eigenen Werkvertrag
fir solche absehbaren zeitlichen Prozesse. Zu regeln ware: Wer stellt
die Maschine mit welcher Kapazitat wann und wo zur Verfligung und
wie darf sie verwendet werden.

1.2.18 Datenschutzregistermeldungen

Es empfiehlt sich,
einen Sachkundigen
mit der Meldung an
das Datenschutzregis-
ter zu betrauen.
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Wie in naher ausgeflhrt sind die im SaaS-Modell Ublicher-
weise verarbeiteten Daten meist personenbezogene Daten, fir die
das Datenschutzgesetz Regeln festgelegt hat. Unter bestimmten
Voraussetzungen (siehe § 17 @ DsG 2000) kann die Meldung der
Datenverarbeitung an das Datenschutzregister entfallen. In allen an-
deren Fallen ist dies zu melden. Da zu dieser Meldung eine gewisse
Sachkenntnis gehort (§ 19 DSG 2000), die nicht tberall verfiigbar ist,
empfiehlt es sich, den Sachkundigeren mit den Meldungen an das
Datenschutzregister zu betrauen. Dieser muss allerdings auch die
schadenersatz- und verwaltungsrechtliche Haftung fir fehlerhafte
Meldungen Ubernehmen.

Gewadhrleistung

Die vertragliche Gewahrleistung ist in den §§ 922ff & ABGB ge-
regelt und bestimmt die Haftung von Vertragspartnern fir die
Mangelhaftigkeit der erbrachten Leistung. Unter Mangel versteht
man ein Abweichen der erbrachten Leistung von den vertraglich ge-
schuldeten oder Ublicherweise vorausgesetzten Eigenschaften (sie-

he auch [EFEIMA).

Das 0sterreichische Gewahrleistungsrecht ist ein zweistufiges
System. Primarist dem schlecht erfiillenden Anbieter die Moglichkeit
zur - selbstverstandlich kostenlosen -Verbesserung innerhalb einer
angemessenen Frist zu geben. Ist dies nicht maglich, da es sich
um einen unbehebbaren* Mangel handelt, kommen die sekundaren
Gewahrleistungsbehelfe zum Zug: Preisminderung oder Wandlung
[Auflésung des Vertrags). Wandlung ist jedoch nur bei .nicht gering-
figigen® Mangeln mdglich, bei einem bloB geringfiigigen Mangel
kann nur Preisminderung verlangt werden.

Die gesetzliche Gewahrleistungspflicht betrégt in Osterreich bei be-
weglichen Sachen zwei Jahre. Die Gewahrleistungsfrist beginnt mit
der vollstandigen Ablieferung der Leistung.

Unbehebbar ist ein Fehler auch dann, wenn er nur mit unverhaltnisméaBig hohem Aufwand verbessert
werden kann oder der Gewahrleistungsverpflichtete den Mangel nicht behebt

Traditionell wird ein Mangel als ..nicht geringfiigig” definiert, wenn er den iblichen oder ausdriicklich
vereinbarten Gebrauch der Sache verhindert oder die Sache eine vereinbarte Eigenschaft nicht besitzt




Die Beschrankung oder gar der Ausschluss der Gewahrleistung
ist in IT-Vertrdgen nahezu die Regel. Oft werden die die
Gewdhrleistungsbeschrankungen gekonnt in den @ AGB des
Vertrages verschleiert® . Die dabei angewandten Methoden rei-
chen von der offenen Beschrankung, uber ideologisch-rhetori-
sche Argumente, Einfiihrung von unterschiedlichen Fehler- und
Mangelbegriffen, Einteilung der Software in Wartungsklassen und
deren Umstufung bis zu Beschrankungen der Rechtsbehelfe und des
Ersatzes der Fehlerbehebung durch neue Releases. Diese Art ist be-
sonders beliebt bei standardisierter Software.

In der Praxis ergeben sich Schwierigkeiten bei der Bestimmung des
Umfanges der Gewahrleistung dadurch, dass bestimmte Software-
Pakete von der Wartung ausgeschlossen werden, z.B. weil deren
Einfihrung in die Gesamt-Software bisher nicht erfolgreich durchge-
fuhrt werden konnte. Der Service-Anbieter tut gut daran, solche Teile
von der Hauptleistungspflicht und damit auch von der Gewahrleistung
ausdricklich auszuschliefen. Dies ist insbesondere dann wichtig,
wenn die Software nicht von ihm stammt und in der Dokumentation
Eigenschaften versprochen wurden, die praktisch ohne grundlegen-
de Anderung der Software nicht zu implementieren sind.

Eine der besonderen Schwierigkeiten des SaaS-Vertrags ist die
Verschrankung zwischen Dauer- und Zielschuldverhaltnis. Der
Ubergeordnete Rahmen ist das Dauerschuldverhaltnis, einzelne
Leistungen jedoch kdnnen Zielschuldverhaltnisse sein. Die gewahr-
leistungsrechtlichen Folgen sind zum Teil unterschiedlich. Um die
richtige Zuordnung festzustellen, ist jeweils zu priifen, wie sich ein
Fehleraufdiese beiden unterschiedlichen Schuldstrukturen auswirkt.
So gibt es Fehler des Rahmenvertrages (Dauerschuldverhaltnis), die
als Fehler in der Einzelleistung in Erscheinung treten. Umgekehrt
muss nicht jeder Fehler der Einzelleistung auch einen Fehler des
Rahmenvertrages bedeuten.

Unbehebbare Méngel im Dauerschuldverhaltnis kénnen (analog der
Zinsminderung des § 1096 ABGB’) durch Minderung des Entgelts
bis zu einem bestimmten Grade ausgeglichen werden. Dies gilt
jedoch nur fir geringfigige unbehebbare Mangel. Ist der Fehler
nicht geringfligig, dann bleibt nur die auflerordentliche Kindigung,
ev. einschliefilich einer Schadenersatzforderung. Eine Minderung
des Entgelts auf Null ist dem Service-Anbieter jedenfalls nicht zu-
zumuten, weil ja damit seine Leistungspflicht unentgeltlich fir die
Vertragsdauer aufrecht bliebe.

6 Details dazu in Ertl/Wolf, Die Software im 8sterreichischen Zivilrecht, 225ff, 304ff; Ertl, Allgemeine
Geschaftsbedingungen der Softwarevertrage, in EDV&Recht 1/94, 19ff; Staudegger, Rechtsfragen bei Indivi-
dualsoftware, 1995, 102 ff.

7 §1096 Abs. 1, 2. Satz ABGB: “Ist das Bestandstiick bei der Ubergabe derart mangelhaft, oder wird es wah-
rend der Bestandzeit ohne Schuld des Bestandnehmers derart mangelhaft, dass es zu dem bedungenen
Gebrauch nicht taugt, so ist der Bestandnehmer fiir die Dauer und in dem Mafle der Unbrauchbarkeit von
der Entrichtung des Zinses befreit.”

Geringfligige unbe-
hebbare Mangel kén-
nen durch Minderung
des Entgelts ausgegli-
chen werden.
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Nicht geringfligige

unbehebbare Fehler

fihren im zur Wan

d-

lung des Vertrages.

Mangel in den Einzelleistungen (Mangelbehebung oder Anderungen
und Ergdnzungen des Software-Pakets) haben je nach Art des
Mangels verschiedene Rechtsfolgen. Nicht geringfligige unbeheb-
bare Fehler fihren im Regelfall zur Wandlung des Vertrages (wobei
vom Gewahrleistungsberechtigten immer auch die Preisminderung
gewahlt werden kann). Die Auflosung des Vertrags Uber die
Einzelleistung ist bei einer SaaS-Vereinbarung jedoch nicht ohne
weiteres maoglich bzw. sinnvoll. So mindert eine nicht erbrachte
Einzelleistung oft auch die gesamtvertraglich Leistung, ohne dass
aber deswegen gleich auch der Gesamtvertrag aufgelost wer-
den soll. Eine Beschrankung der Rechtsfolgen auf die vereinbar-
te Einzelleistung greift also unter Umstanden zu kurz, die direkte
Ausdehnung auf den Gesamtvertrag hingegen zu weit. Zur Klarung
der Rechtsfolgen sind daher immer auch die Bedeutung der kon-
kreten Einzelleistung im Gesamtgeflige des Softwarepakets und die
vereinbarte und erwartete Wirkung auf die Gesamtleistung zu beur-
teilen. Die folgende Tabelle gibt eine Ubersicht tiber die mdglichen
Falle und deren Wirkungen:

Gesamtleistung

Einzelleistung Rechtsfolge Kommentar

nicht geringflgig

Wandlung der Einzel-
leistung, auBeror-
dentliche Kiindigung
des Gesamtvertrags

Konkreter Wert der Einzel-

nicht geringfiigig leistung ist zu ermitteln

un-
behebbar

geringfiigig

nicht geringflgig

Wandlung der
Einzelleistung und
Entgeltminderung
der Dauerleistung

Schwierig ist meist Bestimmung

der konkreten Entgeltminderung

fur Dauerleistung durch Wegfall
der Einzelleistung

geringfligig

geringfligig

Entgeltminderung

Bewertung der Einzelleistung
in Geld notwendig, sowie
Minderung des Entgelts fir
Dauerleistung (s.o.)

nicht geringflgig

nicht geringflgig

behebbar

geringfiigig

nicht geringfiigig

geringfigig

geringfligig

Behebungspflicht und
Entgeltminderung bis

zur Verbesserung

Entgeltminderung nach
Paketen; auch hier kann die
Bewertung der Einzelleistung
schwierig sein

Problematisch ist die Wandlung der Einzelleistung, weil bei der
Ruckabwicklung der Einzelleistung der Kunde so zu stellen ist,
dass gemaf § 921 ABGB zweiter Satz .....kein Teil aus dem Schaden
des anderen Gewinn zieht.” Dies bedeutet aber, dass dem Service-
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Kunden auch das bereits empfangene Entgelt zurlickzuzahlen ist.
Da in den SaaS-Vertragen meist ein laufendes Entgelt zu zahlen ist,
kann der Einzelleistung nicht unmittelbar ein Teil des Entgeltes zu-
geordnet werden. Dies kann zu Uneinigkeiten fiihren. Um dem von
vornherein aus dem Wege zu gehen, wird dringend empfohlen, schon
bei der Vertragsverhandlung diese Szenarien zu diskutieren und
eine Formel der Entgeltbestimmung in den Vertrag aufzunehmen.
Mégliche Bestimmungsgroflen fiir die Entgeltbestimmung einer
Einzelleistung sind z.B. Code-Gréfe der Einzelleistung im Verhaltnis
zur Code-GroBe des Gesamtprogrammpakets und Ahnliches. Eine
Vorwegregelung hilft die im Anlassfall widerstreitende Interessenlage
auf eine fir beide Parteien faire Weise ohne Gerichtsverfahren zu
(Osen.

BeJsjlap-sees uaQg

Es wird auch in Erinnerung gerufen, dass die Gewahrleistung ver-
schuldensunabhangig ist. Liegt ein Verschulden fiir den Fehler vor,
dann haftet der Anbieter tUber die Rechtsfolgen der Gewdhrleistung
hinaus auch fir den verschuldeten Schaden z.B. an anderen Sachen
oder im Vermdgen des Kunden. Gemaf3 § 1298 ABGB hat der Anbieter
zu beweisen, dass ihn kein Verschulden am Fehler trifft.

1.2.20 Schadenersatz

Schadenersatzanspriiche  werden in  Software-Vertragen  oft Massive Einschrén-

massiv eingeschrankt, sei es durch Ausschluss bestimmter kungen von Schaden-
ersatzanspriichen

widersprechen einem

Verschuldensstufen (z.B. Fahrléssigkeit), sei es durch Beschrankung
auf bestimmte Schadensarten. Dies widerspricht einem ausgewoge- ausgewogenen Ver-
nen Vertragsverhaltnis. tragsverhaltnis.

Einschrankungen der Schadenersatzhaftung sind nach der
Rechtsprechung grundsatzlich fir die Falle der leichten
Fahrlassigkeit zuldssig (vgl. aber § 6 Abs. 2 Z 5 KSchG®). Allerdings
ist die Rechtsprechung in diesem Bereich etwas unsicher. Eine volle
Haftung auch fir leichte Fahrlassigkeit entspricht dem Gesetz und
ist die gerechteste Ldsung. Einschrankungen dieser Haftung sollten
nur in gut begrindeten Fallen und nur auf Grund einer adaquaten
Gegenleistung erfolgen.

Der nicht untbliche Ausschluss von Vermogensschaden betrifft
in SaaS-Vertragen meistens die Hauptleistung und bedeutet so-
mit den Ausschluss jeglicher Haftung. Dies fihrt zu einer groben
Benachteiligung des Service-Kunden und ware daher gemaf § 879
Abs. 3 ABGB? nichtig.

In Verbrauchergeschéftenv ist eine Beschrénkung oder der Ausschluss von Schadenersatzpflichten
berhaupt nur dann zulassig, wenn der Unternehmer beweist, dass dies im Einzelnen konkret ausgehandelt
worden ist.

§ 879 Abs. 3 ABGB: .Eine in Allgemeinen Geschéaftsbedingungen oder Vertragsformblattern enthaltene
Vertragsbestimmung, die nicht eine der beiderseitigen Hauptleistungen festlegt, ist jedenfalls nichtig, wenn
sie unter Beriicksichtigung aller Umsténde des Falles einen Teil groblich benachteiligt.”




Hohere Gewalt sollte
flir den individuellen
Fall ausreichend
beschrieben und

im Vertrag geregelt
werden.
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Im Schadensfall muss jedenfalls der Schadiger beweisen, dass
ihm kein Verschulden fiir den Schaden vorgeworfen werden kann.
Darlber hinaus sei daran erinnert, dass der & 0GH vor nicht allzu
langer Zeit entschieden hat, dass ein gréfleres Unternehmen, das
juristisch beraten wird und trotz allem gesetzwidrige Klauseln in
seinen Vertrag aufnimmt, schadenersatzpflichtig wird, unabhangig
davon, um welche Klausel es sich handelt.

Leistungsbefreiungen und Hohere Gewalt

Im Vertragsgegenstand wird der Umfang der Leistungsverpflichtung
beschrieben, bestimmte Bereiche konnen in diesem Punkt dann da-
von gezielt ausgenommen werden. Hohere Gewalt in ihren vorher-
sehbaren Ausdrucksformen sollte zur Klarstellung inkludiert wer-
den (siehe auch [EEFXN

Es ist nicht ungewdhnlich, dass die gesetzliche Regelung fir be-
stimmte Bereiche des Geschéftslebens nicht sachgerecht ist.
Insbesondere die Falle der Hoheren Gewalt, also Ursachen und
Einflisse, auf die keine der Vertragsparteien einen verniinftigen und
vorhersehbaren Einfluss nehmen kann, sollten fur den individuel-
len Fall ausreichend beschrieben werden und als Hohere Gewalt im
Vertrag geregelt werden.

Unternehmensveraufierung

Die Zeitungen sind voll von Unternehmenszusammenschlissen und
Unternehmensiibernahmen, seien sie nun freundlich oder feind-
lich. Solche Vorhaben kénnen in manchen Fallen aber fir eine der
beiden Vertragsparteien einen erheblichen Nachteil bedeuten, ins-
besondere dann, wenn einem plétzlich die Konkurrenz gefahrlich
nahe kommt. Es sollte daher in solchen Fallen eine frihzeitige
Informationspflicht des anderen Vertragspartners und ein aufleror-
dentliches Kindigungsrecht vereinbart werden.

Konkurs und Liquidation

Ein vertraglich haufig vernachlassigtes Ereignis ist der Konkurs.
Dieser ist immer auch ein Nachteil fiir den Vertragspartner, da des-
sen Anspriiche im Insolvenzfall ausnahmslos in Geld bewertet und zu
einem unter 20% liegenden Anteil, wenn Uberhaupt, befriedigt wer-
den. Dazu kommen zusatzliche Kosten, um die Anspriiche geltend zu
machen. Vereinbarte Vertragsklauseln sind in der Regel unwirksam,
weil fast immer die anderen Glaubiger dabei benachteiligt werden,
was einem Vertrag zu Lasten Dritter gleichkame.

Problematisch ist vor allem der Konkurs des Service-Anbieters, da
dann der Kunde Gefahr lauft, die Kontrolle Uber seine Daten zu ver-
lieren — und damit womaoglich selbst auch in den Konkurs gerissen
zu werden. Dem ist vertraglich vorzubeugen (siehe EXIAN).




Die Liquidation des Anbieters ist generell weniger gefédhrlich, au-
Ber sie erfolgt unangekindigt und abrupt. Da dies aber nicht aus-
zuschlieflen ist, sind die gleichen Mafinahmen wie fiir den Konkurs
auch in diesem Fall zielfihrend.
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1.2.24 Sonstiges

Unter .Sonstiges” werden in der Regel alle verbleibenden Klauseln
zusammengefasst, die sich sonst keinem Punkt des Vertrages zu-
ordnen lassen.

Typischerweise wird hier zum Beispiel vereinbart, Streitigkeiten statt
vor den staatlichen Gerichten vor einem Schiedsgericht auszutra- )

. . . . . . ; . Statt vor einem
gen. Die Vorteile eines Schiedsgerichts liegen darin, dass sie unter ctaatlichen Gericht
Ausschluss der Offentlichkeit tagen und dass deren Schiedsspriiche kann die Austragung
fast in allen Staaten der Welt anerkannt werden und vollstreckbar von Streitigkeiten vor
sind. In einfachen Fallen konnen sie auch schneller als ein staatli- einem Schiedsgericht

i X . o vereinbart werden.
ches Gericht sein. Ist der Fall allerdings kompliziert und verlangt be-
sondere Sachkunde, dann dauert das Schiedsverfahren genauso lan-
ge wie der staatliche Prozess. Manchmal wird als Vorteil auch noch
vorgebracht, dass sachkundige Schiedsrichter gewahlt werden kon-
nen. In der Praxis ist die spezielle Sachkunde eines Schiedsrichters
aber selten, man sollte sich daher nicht darauf verlassen.

Durch die in der Zivilprozessnovelle 2006 eingefiihrte Moglichkeit fir
Parteien, die Verfahrensordnung des Schiedsgerichts stark zu be-
einflussen, lassen sich Schiedsverfahren beschleunigt durchfihren.
Dabei ist allerdings darauf zu achten, dass die Rechtsordnung des
Landes, in dem der Schiedsspruch vollstreckt werden soll, in den we-
sentlichen Teilen eingehalten wird. Andernfalls ist der Schiedsspruch
wegen Verletzung des .. @ ORDRE PUBLIC™ nicht vollstreckungsfahig.

Nachteile eines Schiedsgerichts sind die héheren Kosten, der gro-

Bere Parteieneinfluss und die aufgrund des Ausschlusses der Nachteile eines
Offentlichkeit praktisch fehlende Rechtsfortentwicklung. AuBerdem iiceh'!ec_dhsegrz:c&‘;ztseigd
konnen im Beweisverfahren keine Zwangsmittel, z.B. hinsichtlich der groBere Partei-
der Aussage von Zeugen oder der Herausgabe von Urkunden Dritter, eneinfluss und die
ergriffen werden. Damit ein giltiges Schiedsverfahren eingeleitet fehlende Rechtsfort-
werden kann, ist eine einwandfreie und giiltige Schiedsklausel im entwicklung.

Vertrag notwendig.

Die sehr beliebte .Salvatorische Klausel®, die besagt, dass die
eventuelle Unglltigkeit einer Bestimmung des Vertrags die ande-
ren Bestimmungen unberihrt [@sst und die ungiltige Klausel durch
eine ihr nahekommende giiltige Klausel ersetzt werden soll, ist in-
sofern nutzlos. Zum Einen haben sowohl staatliche Gerichte als

auch Schiedsgerichte ohnehin den Vertrag in der Regel so auszu-
legen, dass er aufrecht bleibt (geltungserhaltende Auslegung). Zum
Anderen kann der Ersatz einer ungultigen Klausel durch eine ihr na-
hekommende oder gleichwertige glltige Bestimmung in der Regel




Alle Vereinbarungen
und Anderungen

zum Vertrag miissen
schriftlich abgeschlos-
sen werden.
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nicht durchgefiihrt werden, weil damit der Sinn der gesetzlichen
Ungiiltigkeitsregel (u.a. § 879 Abs. 1 ABGB™® und § 6 Abs. 3 KSchG')
unterlaufen wiirde. Das wird von den Gerichten daher nicht zugelas-
sen. Die salvatorische Klausel ist also in der Regel nutzlos, da sie
etwas vortauscht, was nicht umgesetzt werden kann.

In manchen Fallen wird die Salvatorische Klausel allerdings ganz
gezielt eingesetzt. So ist es nicht uniblich, in AGBvi ganz offen-
sichtlich sittenwidrige Normen aufzunehmen, also etwa eine
so gut wie vollstandige Freizeichnung von Gewahrleistungs-
und Schadenersatzpflichten. Wie weit eine solche vertragliche
Freizeichnung geht, ist oft strittig, aber der Aufsteller der AGB be-
muht sich gar nicht erst, eine Formulierung zu finden, die etwa
den Ansprichen der Gerichte gentigen konnte. Vielmehr soll der
Vertragspartner durch die ganz allgemeine Formulierung bewusst
mit einem kiinstlich geschaffenen Rechtsunsicherheitsrisiko belas-
tet werden.

Die Vereinbarung der Schriftlichkeit des Vertrags ist fast immer eine
Selbstverstandlichkeit. Sie besagt, dass alle Vereinbarungen und
Anderungen zu dem Vertrag schriftlich abgeschlossen werden miis-
sen, damit sie wirksam werden. Dieser Formvorbehalt hat aber nicht
die absolute Wirksamkeit, die ihm oft unterstellt wird, weil fir der-
artige Vertrage nach dem osterreichischen Privatrecht Formfreiheit
gilt. Dies hat zur Folge, dass die Parteien im Einvernehmen auch
jederzeit vom vereinbarten Formvorbehalt abweichen kénnen, auch
miundlich! Diese Abweichung muss nicht einmal ausdricklich, son-
dern kann auch implizit erfolgen. (Der @ 0GH sieht allerdings die
Abweichung vom Formvorbehalt auf Grund von nicht-ausdricklichen
Erklarungen sehr kritisch und beurteilt sie streng.) Wegen der bes-
seren Beweislage wird jedenfalls dringend empfohlen, die Vertrage
sowie alle Erganzungen und Anderungen schriftlich abzuschlieBen.

1.3 Streitfall

1.3.1

enterprises

Verfahren zur auflergerichtlichen Streitbeilegung

Kommt es zu Streitigkeiten zwischen den Parteien, dann ist es fur
beide Seiten von Bedeutung, diese so schnell und sauber wie mdglich
wieder aus der Welt zu schaffen. Das kann mittels der staatlichen
Gerichte oder mittels eines vereinbarten Schiedsgerichtes erfolgen.

10 § 879 Abs. 1 ABGB: ..Ein Vertrag, der gegen ein gesetzliches Verbot oder gegen die guten Sitten verstoft, ist
nichtig.”

11 § 6 Abs. 3 KSchG: ..Eine in Allgemeinen Geschaftsbedingungen oder Vertragsformblattern enthaltene
Vertragsbestimmung ist unwirksam, wenn sie unklar oder unverstandlich abgefasst ist.”




Davor kann es jedoch noch sinnvoll sein, einen Mediator einzuschal-
ten, der kein Urteil fallt, sondern beiden Parteien hilft, aufeinander
zuzugehen und den entstandenen Konflikt im Gitlichen zu beenden.
Es besteht dabei allerdings die Gefahr der Verschleppung.
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Vor allem im amerikanischen Rechtsbereich sind verschiedene
Verfahren entstanden, gerichtliche Prozesse dadurch zu vermeiden,
dass beide Seiten einander auffordern, alle den Streit betreffenden
und vorhandenen Beweismittel zu sammeln und der Gegenpartei
vorzulegen. Beide Geschéftsleitungen treten sodann zusammen und
versuchen den Streitfall mit entsprechender Rechtsberatung gitlich
zu losen. Falls es zu keiner Einigung kommt, kann immer noch ein
Gericht angerufen werden. Beide Parteien sind jedoch verpflichtet,
sich auf die gesammelten und vorgelegten Beweismittel zu be-
schranken und bei dartiber hinaus gehenden Beweismitteln zu be-
grinden, warum sie nicht schon vorher vorgelegt wurden.

1.4 Konkursfall

1.4.1 Zugriff auf Daten unabhangig vom Verfahren

Der Konkurs einer Vertragspartei ist immer auch ein Nachteil fir
den Vertragspartner. Besonders kritisch ist die Situation im Fall
eines Konkurses des Service-Anbieters, weil dadurch die kom-
plette Verflgungsgewalt uber die Daten und Programme des
Unternehmens auf den Masseverwalter Ubergeht. Dieser vertritt
ausschliefllich die Interessen der Unternehmensglaubiger, die sich
von denen des urspringlichen Unternehmens und nunmehrigen
Gemeinschuldners komplett unterscheiden kdnnen - vor allem im
Fall, dass das Unternehmen nicht fortgeflihrt werden soll. AuBerdem
fehlt es ihm nicht selten an Erfahrung im IT-Geschaft.

Es ist daher zwischen beiden Parteien zu klaren, wie fir den Fall EiTle Vefe;nbarul[lg

der Insolvenz des Anbieters vorzusorgen ist. Die vereinbarte Lésung sollte sicherstetien,
. R K dass im Konkursfall

sollte sicherstellen, dass im Konkursfall auf die Unternehmensdaten auf die Unterneh-

und die verwendeten Programme kurzfristig zugegriffen werden mensdaten und Pro-
kann gramme zugegriffen
’ werden kann.

Der beste Schutz wird dadurch erreicht, dass die Daten des Kunden
sein Eigentum bleiben und als solche im Herrschaftsbereich des
Service-Anbieters erkennbar sind. Das setzt allerdings voraus, dass
sie physisch abgrenzbar sind (eigener Server) und dem Kunden am
besten taglich oder zumindest wochentlich in irgendeiner Form
zur Verfigung gestellt werden (Rickspielen der verwendeten und
verarbeiteten Daten als Backup). Da die Daten alleine fur die wei-
tere Verwendung aber zu wenig sein werden, ist auch Uber die




Bei einer Drei-Partei-
en-Ldsung wird ein
zusatzlicher Vertrag
mit einem weite-

ren SaaS-Anbieter
abgeschlossen, der
bei Ausfallen die Fort-
setzung des Dienstes
tbernimmt.
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verwendete und aktuelle Verarbeitungssoftware eine vorausschau-
ende Vereinbarung zu treffen. Dies kann dadurch erfolgen, dass
diese in der jeweils aktuellsten Form samt einer Installations- und
Benltzungsanleitung bei einer vertrauenswiirdigen Stelle hinterlegt
wird, sodass der Kunde im Falle des Konkurses die Verarbeitung sei-
ner Daten in vertretbarer Zeit bei sich selbst oder bei einem anderen
Anbieter wieder aufnehmen kann.

Eine weitere Moglichkeit zur AusschlieBung der Probleme im
Konkursfall des SaaS-Anbieters ist eine Drei-Parteien-Losung.
Dabei wird neben der Vereinbarung mit dem eigentlichen
Vertragspartner ein zusatzlicher Vertrag mit einem weiteren SaaS-
Anbieter abgeschlossen. In diesemn wird die regelmaBige Ubernahme
der Daten und eine Fortsetzung des Dienstes bei bestimmten Arten
des Ausfalles des Primar-Anbieters vereinbart. Auch zwischen den
beiden Anbietern wird ein Vertrag geschlossen, der die Modalitaten
der Ubernahme der Daten und der Dienstleistung festlegt. Diese
Losung ist derzeit noch nicht sehr verbreitet, kénnte aber von SaaS-
Anbietern im wechselseitigen Verbund mit anderen standardisiert
angeboten werden. Auf diese Weise lieBen sich mit relativ geringen
Zusatzkosten Verlasslichkeit und Sicherheit des Software-Dienstes
enorm erhohen.

Ohne solche Vereinbarungen kann es jedenfalls leicht geschehen,
dass der Service-Anbieter im Falle seines Konkurses den oder die
Kunden mit in die Insolvenz zieht oder zumindest schwer schadigt,
ohne dass ein aquivalenter Schadenersatzanspruch durchsetzbar ist.




Der SaaS-Vertrag Datenschutz & -sicherheit Ausfallsicherheit Betriebsverhalten
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2.1 Technische Sicherheit

2.1.1

Redundante Speicherverbiinde

Der Massenspeicher, auf dem die operativen Daten gehalten wer-
den, muss gegen die Schadwirkung des Ausfalls einer technischen
Komponente gesichert sein. In der Regel werden Festplattenspeicher
verwendet. Diese werden durch Redundanzkonzepte ausfallsicher
gemacht. Ein gangiges Konzept ist die Organisation mehrerer physi-
kalischer Festplatten in einem Festplattenverbund (@ RAID]. Die Zahl
hinter der Bezeichnung .RAID" gibt den so genannten RAID-Level
und damit deninternen Aufbau des Speicherverbundes an. Die einzel-
nen Arten unterscheiden sich im Verhalten bei Lese- und Schreiblast
sowie im Verhaltnis von Brutto- zu Netto-Kapazitat. Zu beachten ist,
dass erst ab RAID-Level 1 die Ausfallsicherheit erhoht wird, RAID-0
bietet keine Redundanz! Ein hoherer RAID-Level bietet nicht not-
wendigerweise mehr Sicherheit. Zurzeit sind Speicherverblinde mit
RAID-Level 5 iblich, RAID-Level 6 bietet zusatzliche Redundanz (zwei
Einheiten kdnnen ausfallen, ohne Datenverlust zu verursachen).

Datenaktualitat

Wenn Sicherheitskopien der operativen Daten angelegt werden,
dann bestimmt die Haufigkeit der Kopienerstellung die minimale
Aktualitat der Daten bei einer Wiederherstellung. Diese Aktualitat
ist im Wesentlichen bei Datenverlust durch Benutzerfehler oder
bei massiven Schadereignissen interessant, weil geringflgige
Schadereignisse durch Redundanzkonzepte abgefangen werden
(zum Beispiel der Ausfall einer Festplatte, siehe EFEEN).

Die einzufordernde Aktualitat ist von der Art der Daten und
der Haufigkeit der Anderungen abhdngig. Als zurzeit Ubliches
Mindestmafl kann die Erstellung einer taglichen Kopie angesehen
werden.

Datenwiederherstellung

Bei Eintritt eines Schadensfalles, der eine Wiederherstellung der ope-
rativen Daten notwendig macht, ist die dafir notwendige Zeitspanne
eine interessante Grofle. Betrachtet wird dabei die Frist vom bekannt
Werden des Datenverlustes beim Service-Anbieter bis zur vollstan-
digen Inbetriebnahme der Daten der letzten Sicherung. Diese Zeit
sollte natirlich moglichst kurz sein, die konkrete Anforderung ist
aber stark von der Art der Anwendung abhéangig.

Zu unterscheiden ist dabei, ob der gesamte Datenbestand wieder-
hergestellt werden muss, oder ob nur ein Teil der Daten betroffen
ist. Im Allgemeinen ist mit Datenwiederherstellung (oft auch .Data

Bei RAID-Systemen
kdnnen bei einem
Plattenausfall die
Daten wahrend des
laufenden Betriebs
wiederhergestellt
werden.
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Recovery”) die Wiederherstellung des gesamten Datenbestandes
gemeint. Je nach Anwendung und Ausstattung des Anbieters kon-
nen aber auch punktuelle Wiederherstellungen eventuell durch
Versionierung der Daten auf Dateiebene maglich sein.

Wiederherstellung zu bestimmtem Stichtag

Beider Datenarchivierungwerden Sicherungskopien der Datenstande
langer als bis zur Durchfihrung des néachsten Sicherungslaufes
aufbewahrt. Die Anzahl der archivierten Datensicherungen und der
Uberstrichene Zeitraum sind von der Art der Anwendung abhan-
gig. Meist werden gemischte Konzepte verwendet, bei denen das
Speichermedium mit dem Alter der Daten glinstiger, aber auch lang-
samer wird und die Anzahl der Kopien mit dem Alter reduziert wird.

Die Wiederherstellung zu bestimmten Stichtagen ist besonders
fur die gesetzlich vorgeschriebene Auskunftserteilung nach § 26
@ DSG 2000 notwendig, wenn dem Betroffenen angegeben werden
muss, wann und wie lange bestimmte Daten gespeichert oder wann
sie geloscht wurden. Die unvollstandige oder mangelhafte Auskunft
kann von der Datenschutzkommission mit Verwaltungsstrafen ge-
ahndet werden. Aber auch steuerrechtlich relevante Daten sind eine
typische Anwendung fir die Wiederherstellung zu einem bestimmten
Stichtag. In diesem Bereich kann darauf in der Regel nicht verzichtet
werden. Fur diese Falle gilt eine gesetzliche Aufbewahrungspflicht
von sieben Jahren. Um dieser zu entsprechen, ist es meistens not-
wendig, sowohl die Datenbank als auch die Applikation, die das
Lesen der Daten erst ermdglicht, verflighar zu halten.

Laufende Uberwachung der Systeme

Um auf etwaige Fehlfunktionen von Systemen reagieren zu kon-
nen, missen diese laufend Uberwacht werden. Die Erkennung
eines Fehlerereignisses wird meist mittels automatischer
Uberwachungssysteme realisiert, wobei die Art und Auswahl der
Uberwachten Systemzustande fir unterschiedliche Qualitatsstufen,
sowie die dadurch vermiedenen Gefahren darzustellen sind. Welche
Systemzustande konkret iberwachtwerden missen, hangtvom erfor-
derlichen bzw. gewiinschten Sicherheitsniveau ab. Die Uberwachung
der System-Hardware sowie der generellen Erreichbarkeit des
Systems ist jedenfalls als selbstverstandlich zu betrachten. Je nach
Anwendung kann zusatzlich die Kontrolle einzelner Dienste notwen-
dig sein.

Fernerist zu beachten, innerhalb welchen Zeitraums Bedienpersonal
von Fehlerereignissen informiert wird und in welcher Zeit darauf re-
agiert werden kann.




2.1.6 Raumliche Trennung

Um Datenverlust beim Eintritt massiver Schadereignisse (z.B.
Feuer, Uberflutung, Erdbeben] vorzubeugen, ist es notwendig,
Sicherungskopien in getrennten Raumlichkeiten zu lagern.

Gemal § 14 Abs. 1T @ DSG 2000 ist unter ,Bedachtnahme auf den
Stand der technischen Maglichkeiten und auf die wirtschaftliche
Vertretbarkeit sicherzustellen, dass die Daten vor zufalliger oder un-
rechtmafBiger Zerstorung und vor Verlust geschitzt sind, dass ihre
Verwendung ordnungsgemaf erfolgt und dass die Daten Unbefugten
nicht zuganglich sind.” Absatz 2 konkretisiert diese Norm in Ziffer 4
dahingehend, dass ..die Zutrittsberechtigung zu den Raumlichkeiten
des Auftraggebers oder Dienstleisters zu regeln” ist.

Damit verlangt der Gesetzgeber implizit, dass die Datenverarbeitung
- gleichgultig wer sie durchfiihrt - so zu organisieren ist, dass der
Verlust der Daten und auch der unbefugte Zugriff auf sie und de-
ren Zerstorung verhindert werden kann. Die praktische Umsetzung
dieser Norm bedeutet aber, dass eine Kopie der Daten und der
Programme getrennt von der normalen Verarbeitung in sicherer
Umgebung aufzubewahren ist. Dies ist in der Regel nur durch eine
strikte raumliche Trennung mdglich.

Wie weit diese raumliche Trennung nun gehen muss, hangt von den
konkreten Umsténden ab. Sicher ist damit nicht gemeint, dass die
Entfernung viele Kilometer betragen muss, aber auch nicht, dass ein
schlichter Blechschrank im Serverraum ausreichend ist.

Schutz vor Schadsoftware

Der Einsatz von Schutzsoftware gegen Schadlinge wie Computer-
Viren, -Trojaner und -Wirmer ist heutzutage selbstverstandlich.
Unterschiede kénnen sich beim Update-Management und der ent-
sprechenden Schulung der Mitarbeiter ergeben. Der Schutz des
Systems vor Schadsoftware ist eine beidseitige Verpflichtung und
kann sich nicht auf eine Firewall und ein Anti-Virenprogramm be-
schranken. Die Organisation der Zugriffe von innen auf auflen lie-
gende Server als auch von auflen auf die innen liegenden Server
einer Datenverarbeitung muss konkreten und standig aktuali-
sierten Regeln unterworfen werden, um die Einschleusung von
Schadsoftware soweit wie mdglich zu verhindern oder zumindest
durch regelmaflige zu entdecken. Immer haufiger kommen so-
genannte Intrusion Prevention Systeme (@ IPS) zum Einsatz, die
den Datenverkehr nicht nur auf Netzwerkebene, sondern auch auf
Protokollebene Gberwachen.

Es ist hinreichend bekannt, dass die gréte Gefahr durch (Fehl-)
Bedienung durch Mitarbeiter des eigenen Unternehmens und des
Dienstleisters ausgeht. Aber auch die Angriffe von auf3en nehmen an

Der Schutz des
Systems vor Schad-
software ist eine beid-
seitige Verpflichtung.
Intrusion Prevention
Systeme tberwachen
den Datenverkehr

auf Netzwerk- und
Protokollebene.
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Um Netzwerke und
ihre Komponen vor
Ausfall zu sichern sind
Regeln und Uberwa-
chungsmafinahmen
notig, deren Zugang
streng zu regeln ist.
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Heftigkeit, Raffinesse und Komplexitat standig zu. Daher ist diesem
Bereich eine standige Aufmerksamkeit zu widmen und diese durch
entsprechende Protokollierung nachzuweisen.

Netzwerksicherheit

So wie Server und Peripheriegerate gegen Schadsoftware, Angriffe
und Manipulationen von innen und auflen geschitzt werden mis-
sen, sind auch die Netzwerke und ihre einzelnen Komponenten ge-
gen derartige Gefahren sowie gegen Storungen und Ausfall zu si-
chern. Dies erfordert technische und organisatorische Regeln sowie
UberwachungsmaBnahmen, die der regelmaBigen Kontrolle sowie
der Protokollierung bedirfen.

Firewalls und andere aktive Netzkomponenten mussen auf dem ak-
tuellen Stand der Betriebssoftware gehalten werden. Der Zugang
zu diesen Elementen ist streng zu regeln, um eine Manipulation zu
erschweren. Nach Mdglichkeit sind nur verschlisselte Zugange zu
verwenden, die Authentifizierung sollte auf Zertifikaten basieren.

Sicherheit der technischen Einrichtung

Damit die oben genannten Sicherheiten gegen den Verlust und die
Zerstorung der Daten auch wirksam werden, sind entsprechende
bauliche, elektrische und organisatorische Regeln beim Aufbau und
beim Betrieb einer IT-Anlage, die auch fur Dritte Dienstleistung er-
bringt, zu beachten und standig zu aktualisieren.

Dazu gehoren in baulicher Hinsicht die Einhaltung von Mindest-
normen fir Wande, Fu3boden und Decken, um Sicherheit gegen
Feuer, Wasser und Einbruch zu bieten.

Das gesamte IT-Netzwerk ist auBBerdem sowohl gegen Blitzschlag
als auch gegen Uberspannungen aus der Stromversorgung abzusi-
chern. Grundvoraussetzung dafir ist eine korrekte Blitzschutzanlage
des Gebaudes und die ordnungsgemafe Erdung (Sternerdung aller
Erdungsleitungen an einem Punkt). Dies allein reicht jedoch nicht. Es
sind Uberdies auch die Leitungen der internen Netze im Serverraum
sowie die nach aufBlen oder zu Peripheriegeraten fihrenden so zu
legen, dass keine Flachen entstehen, die die starken hochfrequen-
ten Schwingungen eines Blitzeinschlages aufnehmen konnen. Dies
konnte Zerstorungen an der empfindlichen Elektronik verursachen.

Der Schutz des Serverraums gegen Hochwasser und auch gegen
Loschwasser (bei externem Feuer] ist vorweg zu planen und si-
cherzustellen. Brandmeldeanlagen und Loscheinrichtungen im
Serverraum sind unverzichtbare Einrichtungen.




Wie weit eine Videolberwachung des Zutritts zum Serverraum und
innerhalb des Serverraums durchzufiihren ist, muss im Einzelfall
entschieden werden (wegen der notwendigen Genehmigung durch
die Datenschutzkommission). Der Einbruchschutz ist in Raumen, in
denen kritische Netzkomponenten (Switches, Router und Verteiler)
untergebracht sind, ebenso wie fiir den Serverraum selbst zu
regeln.

2.2 Organisatorische Sicherheit

2.2.1 Schutz vor Zugriff durch nicht-berechtigte Personen

Fur den Schutz des Zugriffes auf Daten ist auf den Umgang mit
Passwartern, die Art der Authentifizierung, die Zugriffsregelungen
sowie die Klassifizierung der Daten nach Vertraulichkeit und
Integritat zu achten.

Achtung, der Schutz vor unberechtigtem Zugriff hat auch die
Sicherungskopien zu umfassen!
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Zu klaren ist vorrangig,

e wer wann welchen Zugriff auf welche Daten hat,

e obeseine , @ SECURITY POLICY" gibt (die intern bekannt ist],

e ob Log-Daten Uber jeden Zugriff vorliegen und

e welche SchutzmafBnahmen gegen Zugriff durch Dritte getroffen
werden.

Wie in dargestellt, unterliegen die meisten Daten eines

Unternehmens dem DSG 2000 auch dann, wenn sie keine Daten von Zugriffsberechtigun-

physischen Personen sind, sondern z.B. nur die Anlagenbuchhaltung gen fiir Mitarbeiter

umfassen. Es sind daher praktisch alle verarbeiteten Informationen miissen durch Authen-

eines Unternehmens datenschutzrechtlich relevant und damit tgﬂﬁ'fung und Pro-
o . . . ierug gesichert

schutzwirdig und geheimhaltungspflichtig. Entsprechend trans- werden.

parent und eindeutig ist der Datenzugriff zu regeln. Dies betrifft

auch die Mitarbeiter des Kunden! Zugriffsberechtigungen sind

durch entsprechende Mafinahmen (z.B. sichere Authentifizierung

und Protokollierung durch digitale Signaturen] zu sichern. Ein

entsprechendes Gesamtkonzept, das sowohl den Zugriff und die

Authentifizierung durch Mitarbeiter des Kunden als auch durch die

Mitarbeiter des Anbieters darstellt und Uberprifbar macht, ist zwin-

gend notwendig.
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Zur Verdeutlichung sei an dieser Stelle § 14 Abs. 1 und Abs. 2 DSG
2000 vollstandig zitiert:

Datensicherheitsmafnahmen

8§ 14. (1) Fur alle Organisationseinheiten eines Auftraggebers oder
Dienstleisters, die Daten verwenden, sind MaBnahmen zur
Gewdhrleistung der Datensicherheit zu treffen. Dabei ist je nach
der Art der verwendeten Daten und nach Umfang und Zweck der
Verwendung sowie unter Bedachtnahme auf den Stand der tech-
nischen Moglichkeiten und auf die wirtschaftliche Vertretbarkeit
sicherzustellen, daf3 die Daten vor zufalliger oder unrechtmaBiger
Zerstorung und vor Verlust geschitzt sind, daf3 ihre Verwendung
ordnungsgeman erfolgt und daf3 die Daten Unbefugten nicht zu-
ganglich sind.

Insbesondere ist, soweit dies im Hinblick auf Abs. 1 letzter Satz
erforderlich ist,

1. die Aufgabenverteilung bei der Datenverwendung zwischen den
Organisationseinheiten und zwischen den Mitarbeitern ausdriick-
lich festzulegen,

2. die Verwendung von Daten an das Vorliegen giltiger Auftrage
der anordnungsbefugten Organisationseinheiten und Mitarbeiter zu
binden,

3. jeder Mitarbeiter Uber seine nach diesem Bundesgesetz und
nach innerorganisatorischen Datenschutzvorschriften einschlief3-
lich der Datensicherheitsvorschriften bestehenden Pflichten zu
belehren,

4. die Zutrittsberechtigung zu den Raumlichkeiten des
Auftraggebers oder Dienstleisters zu regeln,

5. die Zugriffsberechtigung auf Daten und Programme und der
Schutz der Datentrager vor der Einsicht und Verwendung durch
Unbefugte zu regeln,

6. die Berechtigung zum Betrieb der Datenverarbeitungsgerate
festzulegen und jedes Gerat durch Vorkehrungen bei den ein-
gesetzten Maschinen oder Programmen gegen die unbefugte
Inbetriebnahme abzusichern,

7. Protokoll zu flihren, damit tatsachlich durchgefiihrte
Verwendungsvorgédnge, wie insbesondere Anderungen, Abfragen
und Ubermittlungen, im Hinblick auf ihre Zuléssigkeit im notwendi-
gen Ausmafl nachvollzogen werden konnen,

8. eine Dokumentation tber die nach Z 1 bis 7 getroffenen
Mafinahmen zu fiihren, um die Kontrolle und Beweissicherung zu
erleichtern.

Diese Mafinahmen missen unter Beriicksichtigung des Standes der
Technik und der bei der Durchfiihrung erwachsenden Kosten ein
Schutzniveau gewahrleisten, das den von der Verwendung ausgehen-
den Risiken und der Art der zu schiitzenden Daten angemessen ist.




2.2.2 Patch-Management

@ PATCH-Management legt fest, welches System zu einer bestimm-
ten Zeit um welche Patches erweitert werden soll. Vorzusehen ist
es sowohl bei der Server-Software als auch bei der eventuell zum
Einsatz kommenden Client-Software. Durch den Einsatz unterstut-
zender Software kann der Uberblick iiber Versionsstande sowie der
zeitliche Ablauf der Umstellung erleichtert, teilweise automatisiert
werden. Unabhangig davon missen diese Prozesse beschrieben und
die Befugnisse, wer wo welche Patches einbringen darf, klar gere-
gelt sein.

Trennung von Entwicklung und Produktion

Eine Trennung zwischen Produktiv- und Test-Systemen ist unbedingt
notwendig. Nur durch umfangreiche Tests auf einem eigenen, dem
Produktiv-System nahezu identischen System kénnen Anderungen
und Erweiterungen an Applikationen mit hoher Sicherheit und reali-
tatsnah getestet werden.

Art und Umfang der Tests sollten dokumentiert sein, ebenso
die Ergebnisse. Automatische Testumgebungen erleichtern die
Testarbeit und sorgen fir konstante Qualitat.

Verwendung von Echtdaten im Testbetrieb

In erster Linie sind fir Applikationstests systematische Testdaten zu
verwenden. In manchen Fallen ist dieser Ansatz nicht ausreichend
und es sind Echtdaten oder Ausziige daraus fur Tests heranzuzie-
hen. In diesem Fall muss auf die Einhaltung des Datenschutzes
geachtet werden. Auflerdem mussen in diesem Fall Rechte und
Mdéglichkeiten der Tester dem gesteigerten Sicherheitsniveau an-
gepasst werden. Ebenso hat die Protokollierung der Zugriffe einer
hoheren Sicherheitsstufe zu gentigen.

2.3 Allgemeines

2.3.1

Datenverfiigbarkeit bei Nichtverfiigbarkeit des Software-Dienstes

Der Verfugbarkeit der im SaaS-Modell verarbeiteten Daten fir den
Fall der Nichtverfligbarkeit des Software-Dienstes sollte grofle
Beachtung geschenkt werden. Ein kurzfristiger Ausfall des Dienstes
und damit der Daten behindert meist nur den Betriebsablauf
im Unternehmen und kann verschmerzt und ein etwaiger
Schadensausgleich im Entgelt geregelt werden. Wesentlich schwer-
wiegender fir ein Unternehmen wirkt sich dagegen die langerfristige

Produktiv- und Test-
Systeme missen
unbedingt getrennt
werden. Tests und
deren Ergebnisse
missen dokumentiert
werden.
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Ein Service-Anbieter
kann zur Léschung
von Daten verpflichtet
werden.
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oder andauernde Nichtverfligharkeit der Daten aus.

Die Anforderungen an die Aktualitat der verfigbaren Daten bzw.
an die Art der Zurverfligungstellung hangen vom Einzelfall ab und
konnen nur konkret festgelegt werden. Auf eine Diskussion dieses
Aspektes sollte nicht verzichtet werden!

Voraussetzung fur die Software-unabhangige Datenverfligbarkeit ist
im Wesentlichen eine Exportfunktion, die Daten so zur Verfligung
stellt, dass sie mit allgemein verfligharer Software gelesen werden
konnen. Es empfiehlt sich, vertraglich festzuhalten, mit welcher kon-
kreten Software die Daten lesbar sein sollen.

Besonders kritisch ist die Situation im Falle eines Konkurses des
Service-Anbieters, weil dadurch die komplette Verfigungsgewalt
Uber die Daten und Programme des Unternehmens auf den
Masseverwalter tbergeht (siehe dazu ausfihrlich EXRAN).

Loschung von Daten

Sowohl auf Wunsch des Kunden als auch durch gesetzliche
Verpflichtung kann ein Service-Anbieter zur Loschung von Daten
verpflichtet werden. Je nach Auftrag kann sich dies auf den aktu-
ellen Datenbestand oder auf alle, also auch die archivierten Daten
beziehen. Unterschieden werden muss ebenfalls, ob es sich um eine
Loschung aller Daten eines Kunden oder einiger definierter Daten
handelt.

Auf diese Weise kann eine Ldschanforderung mitunter einen er-
heblichen Aufwand fiir den Anbieter bedeuten. Daher ist es emp-
fehlenswert, im Vorhinein abzuklaren, welche Anforderungen tech-
nisch moglich und mit welchem Aufwand sie verbunden sind. Dabei
missen eventuelle rechtliche Rahmenbedingungen, wie etwa die
Aufbewahrungspflicht laut § 14 Abs. 1 (siehe oder § 27 Abs. 3
bis 7 DSG 2000 beachtet werden.

Bei gesetzlich vorgeschriebenen Léschanforderungen (§ 27 und § 28
DSG 2000) genigt es nicht, die Daten in der Ublichen Art, also mit
einem einfachen Systembefehl zu l6schen. Laut Gesetz muss nam-
lich sichergestellt sein, dass die Daten unwiderruflich geldscht sind
und auf keinen Fall wiederhergestellt werden konnen. Zu beachten
ist, dass diese Anforderung auch die Ublicherweise vorliegenden
Backups umfasst! Uberdies ist ein rechtlich anerkannter Nachweis
Uber die Ldoschung zu erbringen, etwa in Form einer signierten
& LOG-DATEI.

Datenschutz

Fur den Datenschutz sind die Bestimmungen des & DSG 2000 ein-
zuhalten. Kunde und Anbieter sollten in diesem Zusammenhang die




Art der zu verarbeitenden Daten prifen und sich mégliche gesetzli-
che Einschrankungen bei der Verarbeitung und dem Zugriff bewusst
machen.

Das DSG 2000 gibt dem Betroffenen das verfassungsmafig gewahr-
leistete Recht, jederzeit Auskunft ber die Uber ihn verarbeiteten
Daten, ihre Herkunft, die Ubermittlungsempfanger und den Zweck
der Verarbeitung und ihre Rechtsgrundlagen in versténdlicher Form
zu erhalten (§ 26), wobei eine Auskunft im Jahr sogar unentgelt-
lich zu geben ist. Damit ist auch das Recht verbunden, die verar-
beiteten Daten richtig stellen und l6schen zu lassen. Damit diese
Auskunft Uberhaupt gegeben werden kann, sind sowohl technische
als auch organisatorische Regelungen vorzusehen. Sie sind abstrakt
in § 14 DSG (siehe EXHEN niedergelegt und jedenfalls einzuhal-
ten. Andernfalls muss man mit Einsichtnahmen und Empfehlungen
der Datenschutzkommission, Urteilen der Zivilgerichte und auch
Verwaltungsstrafen rechnen.
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3.1 Aufklarung durch den Anbieter

In der Verhandlungsphase hat der Service-Anbieter die Pflicht, ak- Der Service-Anbieter
tiv auf die Thematik Ausfallsicherheit hinzuweisen, die wesentlichen 'ds.t verpflichtet, auf.

. = . ie Ausfallsicherheit
Rahmenbedingungen zu erlautern und den konkreten Bedarf mit dem hinzuweisen und den
Kunden abzustimmen. Dieser ist dabei zumindest darlber zu infor- konkreten Bedarf mit
mieren, was dazu Ublicherweise in vergleichbaren Fallen vereinbart dem Kunden abzu-
wird (also .verkehrsiblich™ ist). Diese Aufklarung ist von grundlegen- stimmen.
der Bedeutung. Den Anbieter trifft diesbezlglich eine vorvertragli-
che Aufklarungspflicht: Er muss die Bedeutung des Dienstes fir den
Kunden ermitteln, um dann die notwendige Verfigbarkeit zu bestim-
men. Ein Versto3 kann Schadenersatzpflichten zur Folge haben.

3.2 Vereinbarung der zulassigen
Ausfallzeiten

Fur die Erfillung dieses Kriteriums sind zumindest die gewlinschten
Betriebszeiten, der Messzeitraum (Monat/Jahr/Quartal) sowie die
prozentuelle Verfiigbarkeit innerhalb des Messzeitraums und der
Betriebszeiten zu bestimmen.

An Hand eines Beispiels soll anschaulich dargestellt werden, wie
unterschiedliche Interpretationen oder Sichtweisen die Werte der
Ausfallzeiten beeinflussen:

Zwischen Anbieter und Kunde wird eine Verfligbarkeit von 99% verein-
bart (ohne den Messzeitraum festzulegen).

y8yJaydIs|jessny

In den ersten beiden Monaten steht die Software in der fir den Kunden
kritischen Zeit von 8:00 bis 18:00 Uhr fir insgesamt 84 Stunden nicht
zur Verfligung. Aus Sicht des Kunden bedeutet dies eine Verfligbarkeit
des Software-Dienstes von lediglich 80%, da er den Anteil an den fir
ihn kritischen 420 Geschaftsstunden (21 Arbeitstage & 10 Stunden

mal 2 Monate) bemisst. Der Anbieter jedoch kann ohne schlechtes
Gewissen behaupten, die vereinbarte Verfligbarkeit eingehalten zu
haben, wenn er als Messzeitraum ein Jahr .Rund-um-die-Uhr" Betrieb
annimmt. Die 84 Stunden Ausfall bedeuten in dieser Berechnung eine
Verfligbarkeit von 99,041%, gemessen an gesamt 8760 Stunden (365
Tage & 24 Stunden). Bei dieser Berechnung darf der Dienst in den fol-
genden 10 Monaten allerdings nur noch maximal 3,6 Stunden ausfallen.




Die Anforderungen

an die Verfligbarkeit
kénnen je nach Art
des Arbeitsplatzes
und der Leistung stark
variieren.

DasBeispielzeigtdieunterschiedlichenlInterpretationsmaoglichkeiten,
wenn keine Messzeitrdume vereinbart werden. (Ware als
Messzeitraum die Geschaftszeit von 8:00 bis 18:00 Uhr wéahrend
eines durchschnittlichen Monats mit 21 Arbeitstagen - also eine
Zeitspanne von insgesamt 210 Stunden - vereinbart worden, so wiir-
de eine Verfiigharkeit von 99% den Ausfall von 2,1 Stunden bedeuten
und wére noch hinnehmbar.)

Bei der Vertragsvereinbarung ist weiters darauf zu achten, dass die
Anforderungen an die Verflgbarkeit je nach Art des Arbeitsplatzes
und der Leistung stark variieren konnen. Zum Beispiel sind die
Leistungen fir bestimmte Arbeitsplatze auf die Zeit von 8:00 bis
18:00 Uhr wochentags beschrankbar, wobei eine durchschnittliche
Ausfallzeit von 2h/Monat hinnehmbar ist und einer Verfligbarkeit
von etwa 99,1% entspricht. Die untere Grenze wird bei 97% liegen,
was eine Ausfallzeit von etwa 6,6h/Monat bedeutet. Hingegen kann
fir unternehmenskritische Dienste eine Verfligbarkeit von Montag
bis Samstag von 7:00 bis 20:00 Uhr (insgesamt also 318 Stunden
im Monat] bei einer méglichen Ausfallzeit von durchschnittlich rund
einer Viertelstunde pro Monat notwendig sein. Dies entspricht ei-
ner Verflgbarkeit von 99,93% pro Monat. Die untere Grenze wird
bei 99, 5%, also etwa 1,7h pro Monat fir solche Leistungen liegen.
Missen mehrere Zeitzonen bedient werden, steigt die notwendi-
ge Verflgbarkeit solcher Leistungen schnell auf 99,95% pro Monat
und mehr. Fir diese Falle missen dann schon sehr ausgefeilte
Konzepte mit geregelten Wartungsfenstern, Stundenplédnen und
Ankindigungsfristen erarbeitet werden.

Unter Umstanden ist es sinnvoll, Uber die Mindestanforderung der
vertraglichen Festlegung einer Gesamtverfligbarkeit hinauszuge-
hen und zum Beispiel unterschiedliche Kategorien von .Ausfall”
einzufihren: .Komplettausfall®, .Teilausfall”, .unwesentliche Ein-
schrankung”.

3.3 Festlequng der Methode der
Feststellung eines Ausfalls
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Es empfiehlt sich in jedem Fall festzulegen, wie ein Ausfall tatsach-
lich festgestellt wird und wie dabei konkret vorgegangen wird. Die
Messung ist abhangig von der konkreten Leistung. Ist zum Beispiel
eine ,Erfillung vor Ort” vereinbart, hat die Messung auch die
Verflgbarkeit des lokalen Internets zu umfassen. Um eine derartige
Ausuferung zu vermeiden, empfiehlt es sich, die Verfligbarkeit bis zu
einem bestimmten Peering Point zu vereinbaren.




Dabei bestehen grundsatzlich mehrere Varianten, wo der Peering
Point liegt und was fir Bereiche er umfasst. Die folgende Grafik zeigt
die verschiedenen Mdglichkeiten.
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Die fir den Software-Anbieter glinstigste Lésung ist ein Peering Point
am Ausgang seines zentralen Routers (Peering Point 3). Dann haftet
er nur fur diejenigen Komponenten, die er unter seiner unmittelbaren
Kontrolle hat, namlich Server, zentraler Router und die Verkabelung
dazwischen. Der Kunde hingegen muss sich um die Beschaffung
und Einrichtung aller Komponenten wie Modems, Leitungen, Router,
Firewalls, eventuelle lokale Server und Arbeitsplatzgeradte sowie um
die Verkabelung dazwischen selbst kimmern und deren stérungs-
freien Betrieb aufrechterhalten.

Die fur den Kunden wiederum gilnstigste Losung ist, wenn der
Peering Point direkt bei seinen Geraten, mit denen die Software-
Dienstleistung genutzt wird, liegt (Peering Pont 1). Denn dann
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Bei Peering Point 2 ist
der Anbieter ist fir die
Dateniibertragung bis
zum Kunden verant-
wortlich.

dbernimmt der Anbieter Beschaffung, Einrichtung und stérungs-
freien Betrieb aller Komponenten von seinem Server bis hin zu
den Endgeraten beim Kunden. Dies ist insbesondere dann eine fiur
den Kunden sinnvolle Lésung, wenn er Uber wenig oder gar keine
Sachkenntnis betreffend IT-Einrichtungen und deren Betrieb verfiigt;
vorausgesetzt natirlich, der Anbieter kann diese Leistungen uber-
haupt erbringen.

Ein Kompromiss ist Peering Point 2. Der Anbieter ist dann fur die
Datenibertragung bis zum Kunden verantwortlich, er besorgt und
betreut die Mietleitung oder auch das Internet-Service bis zum
Kunden. Die lokale Vernetzung ist dann Sache des Kunden.

Bei der Ermittlung der Verfligbarkeit des Software-Services ist dann
jedenfalls die Reihenschaltung der einzelnen Komponenten zu be-
ricksichtigen, die sich aus der Grafik ergibt. Fir Redundanzkonzepte
wird auch die Parallelschaltung von Geraten verwendet. Fir jede die-
ser Schaltungskonzepte kann man die resultierende Zuverlassigkeit
und die Verfligharkeit berechnen. Kompliziert wird diese Berechnung
fir gemischte Reihen- und Parallelschaltungen. Fir die Ermittlung
der Verfigbarkeit fur alle drei Konzepte wird auf die Literatur zur
.Zuverlassigkeitsanalyse” verwiesen.

3.4 Definierte FolgemalRnahmen

vienna | enterprises

Zur Vermeidung von Streitigkeiten ist es wichtig festzulegen, welche
Mafnahmen vom Service-Anbieter und eventuell auch vom Kunden
bei Nichtverfligbarkeit der Software-Dienstleistung zu setzen sind.
Wesentlich ist dabei vor allem, eine konkrete Vorgangsweise zu ver-
einbaren (siehe auch [EXIFA). Zum Beispiel:

e Als Reaktion auf eine Stérungsmeldung durch den Kunden
wird auf dem Rechner des Kunden eine Messung durchgefiihrt
(Ansprechstellen vereinbaren, mit denen die Behebung des
Ausfalls erarbeitet wird).

Eskalationsmanagement: Daflr wird festgelegt, welche hierar-
chischen Stellen auf der verantwortlichen Seite angesprochen
werden, wenn die vorhergehende Stelle einen Ausfall nicht be-
heben konnte.

Welche wechselseitigen Pflichten sind von den Vertragsparteien
zu erfullen, damit der vertraglich vereinbarte Zustand wieder er-
reicht werden kann?




3.5 Vereinbarung einer (finanziellen)
Sanktion bei Uberschreitung

Besisap-sees JaQ

Fir den Fall der Uberschreitung der vereinbarten Ausfallszeiten
sind Sanktionen zu vereinbaren. Dafur gibt es grundsatzlich zwei
Maglichkeiten: Entgeltminderung oder Pénalzahlung (pauschalier-
ter Schadenersatz).

Zu beachten ist allerdings, dass den Kunden eine Schadens- Der Kunde muss
minderungspflicht trifft. Dies bedeutet, dass er ihm zumutbare f;‘g”;:’a;;fg:ﬁ:;h
Maf3nahmen ergre?fen muss, um den durch den Ausfall entst_ehe‘n— den durgch den Ausfall
den Schaden maglichst gering zu halten. Vom Anbieter kann dies im entstehenden Schaden
Streitverfahren eingewendet werden. gering zu halten.

Achtung! Fir den Anbieter kann sich im Fall einer auflergewchn-
lichen Storung eine Warnpflicht ergeben, auch wenn diese nicht
ausdrucklich vereinbart wurde. Deren Versdumnis kann eine
Schadenersatzpflicht des Anbieters begriinden.
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4.1 Antwortzeitverhalten

4.1.1

(Vor-)vertragliche Aufklarung durch den Anbieter

Hier gelten die Ausfiihrungen zu in gleicher Weise. Den
Service-Anbieter trifft in der Verhandlungsphase die Pflicht, aktiv
auf die Thematik des Antwortzeitverhaltens seines Dienstes hinzu-
weisen, die wesentlichen Rahmenbedingungen zu erlautern und den
konkreten Bedarf mit dem Kunden abzustimmen. Ein Versto3 gegen
die vorvertragliche Aufklérungspflicht kann schadenersatzrechtliche
Konsequenzen haben.

Bestimmung der Parameter fiir das Antwortzeitverhalten

Der Begriff Antwortzeitverhalten wird haufig auch als .Performance”
eines Dienstes umschrieben, ist allerdings praziser und wird daher
hier bevorzugt verwendet.

Unter Antwortzeitverhalten versteht man im Allgemeinen jenes
Zeitintervall, das von Auslésen einer Anfrage bis zum Erscheinen der
Antwort auf dem Bildschirm oder bis zum Beginn der gewinschten
Reaktion auf einem Arbeitsplatzgerat dauert. Dieses Zeitintervall
soll erfahrungsgemaf bei Bildschirmarbeiten im Durchschnitt nicht
langer als eine Sekunde dauern. Langere Zeiten konnen sich nam-
lich Uber einen Monat auf betrachtliche Wartezeiten summieren. So
werden z.B. bei Buchhaltungsarbeiten taglich bis zu 300 Anfragen
oder Buchungssatze eingegeben. Eine durchschnittliche Wartezeit
von zwei Sekunden summiert sich also auf 600 Sekunden pro Tag.
Bei durchschnittlich 21 Arbeitstagen ergibt dies pro Monat 12.600
Sekunden oder 3,5 Stunden Arbeitszeit...

Gemessen wird die Antwortzeit in der Regel mittels Systemsoftware
am Arbeitsplatzgerat. Zur Kontrolle sollte dariber ein laufendes
Protokoll gefiihrt werden. Damit konnen auch die Vereinbarungen im
Servicelevel-Agreement Uberwacht werden.

Planen kann man die Antwortzeit mittels der sinngemaf} angewand-
ten @ VERKEHRSTHEORIE. In der Telekommunikationsbranche wur-
den bereits seit Jahrzehnten entsprechende Formeln und Tabellen
erstellt, die auch auf IT-Komponenten anwendbar sind.

Die Zusage des Anbieters sollte folgende Punkte umfassen: die
durchschnittliche Antwortzeit, den zu erreichenden Prozentsatz
und den Messzeitraum. Dieser sollte die die durch Messung uber
mindestens eine Woche zu ermittelnde Hauptverkehrsstunde um-
fassen. [Diese Messung ist ofter zu wiederholen, weil sie sich durch
Organisationsanderungen und andere Mitarbeiter verschieben
kann.)

Das Antwortzeit-
verhalten soll bei
Bildschirmarbeiten
im Durchschnitt nicht
langer als eine Sekun-
de dauern.
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Das Ziel: eine faire
Entschadigung fir
den entstandenen
Schaden.
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Eine Vereinbarung betreffend Antwortzeitverhalten kdnnte also z.B.
lauten:

Antwortzeit: maximal 0,9 Sekunden; die Antwort ist also in weni-
ger als 0,9 Sekunden am Schirm

Prozentsatz: 95%; die Antwortzeit von maximal 0,9 Sekunden wird
in 95% aller Falle unterschritten (oder: nur 5% der Antwortzeiten
Uberschreiten 0,9 Sekunden)

Messzeitraum: 10:15 Uhr bis 11:15h; in diesem Zeitraum, in dem
im Regelfall der hochste Verkehr auftritt, werden die angegebe-
nen Werte erreicht

Festlegung der Messmethode

Der Anbieter sollte dazu entsprechende Mess-Software anbieten. Es
gibt bewahrte Messmethoden.

Wichtig ist dabei, auch den Messort (siehe auch [EEE] und die Grafik]
zu definieren. Dieser ist in Abhangigkeit vom Umfang der vertrag-
lich vereinbarten Leistung festzulegen. Eventuell kann auch eine
Kontrollmaglichkeit auf einem Arbeitsplatzgerat (PC] angeboten
werden.

Definierte Folgemafinahmen

Wie naher in |2 ausgefiihrt, sollten konkrete Mafinahmen, die vom
Anbieter und eventuell auch vom Kundenbei verzogerter Antwortzeit
zu setzen sind, vereinbart werden.

(Finanzielle) Sanktion bei Uberschreitung

Die Vereinbarung einer finanziellen Sanktion ist eine sinnvolle
Mafinahme, um die Einhaltung der vereinbarten Parameter zu ge-
wahrleisten. Der Schaden durch eine Uberschreitung der als zul3s-
sig vereinbarten Wartezeit ist einfach feststellbar. Es ist Ersatz fur
die Uberschreitung der zul3ssigen Wartezeit zu leisten und zwar als
Entgeltminderung oder pauschalierter Schadenersatz.

Der tatsachliche Schaden ist oft schwer festzustellen, mitunter konn-
te er sowohl fir den einen als auch fiir den anderen Vertragspartner
ruinds sein. Ziel ist daher, eine faire Entschadigung zu vereinbaren.

Schutz des Gesamtsystems gegen punktuelle Uberlastung

Fur die reibungslose Nutzung einer Software-Dienstleistung kann
es von grofler Bedeutung sein, welche Vorkehrungen der Service-
Anbieter fur den Fall von Belastungsspitzen getroffen hat. In vie-
len Fallen ist es fur den Service-Anbieter sinnvoll, vertraglich die
Maoglichkeit zu vereinbaren, durch teilweise Einschrankung des




Dienstes (der Rechenkapazitat) das System vor Uberlastungen zu
schitzen - insbesondere wenn diese durch Kundenfehlbedienung
oder Uberschreitung der vereinbarten Maximallast verursacht
wurden.

BeJsissa-sees Ja(Qq

4.2 Organisatorische & technische
Skalierbarkeit

Offenlegung systembezogener Parameter durch den Anbieter

Der Service-Anbieter muss Aussagen zu den Belastungsgrenzen
des Systems treffen konnen. Die konkreten Anforderungen an die
Skalierbarkeit hangen naturgemaf stark vom konkreten Bedarf des
Kunden ab.
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ABGB

.Allgemeines Birgerliches Gesetzbuch”; die wichtigste Kodifikation des
Zivilrechts in Osterreich, seit 1812 in Kraft und damit das alteste giltige
Gesetzbuch im deutschsprachigen Rechtsraum.

AGB

.Allgemeine Geschaftsbedingungen”; vorformulierte Vertragsbedingungen
des Leistungsanbieters (umgangssprachlich oft auch .das Kleingedruckte”
genannt)

Dauerschuldverhiltnis

Vertragsverhaltnis, das auf Dauer angelegt ist, sich also nicht in einem
einmaligen Leistungsaustausch erschopft (z.B. Miete, Dienstverhaltnis);
Zielschuldverhaltnis: Der Leistungsinhalt steht bei Vertragsschluss
schon (vollstdndig) fest bzw. ist zumindest bestimmbar (z.B. Kauf- oder
Werkvertrag].

DSG 2000
das geltende (6sterreichische) Datenschutzgesetz

Intrusion Prevention System (IPS)

IPS ist ein Schutz- und Kontrollsystem, das in eine Datenleitung integriert
alle ein-, und ausgehenden Daten Uberwacht (&hnlich einer Firewall]. Wenn
das IPS ein verdachtiges Datenpaket entdeckt, wird dieses nicht in das
Netzwerk gelassen und sofort blockiert.

ITIL

AT Infrastructure Library”; eine Sammlung von Good Practices in einer
Reihe von Publikationen, die eine mdgliche Umsetzung eines IT-Service-
Managements (ITSM] beschreiben und inzwischen international als De-
facto-Standard hierfur gelten. In dem Regel- und Definitionswerk werden
die fir den Betrieb einer IT-Infrastruktur notwendigen Prozesse, die
Aufbauorganisation und die Werkzeuge beschrieben. Die ITIL orientiert sich
an dem durch den IT-Betrieb zu erbringenden wirtschaftlichen Mehrwert
fir den Kunden. Dabei werden die Planung, Erbringung, Unterstiitzung
und Effizienz-Optimierung von IT-Serviceleistungen im Hinblick auf ihren
Nutzen als relevante Faktoren zur Erreichung der Geschaftsziele eines
Unternehmens betrachtet. (Quelle: Wikipedia)

KSchG
Osterreichisches Konsumentenschutzgesetz

Log-Daten bzw. Log-Datei
automatische Protokollierung aller oder bestimmter Aktionen in einem
Computersystem




OGH
.Oberster Gerichtshof”; die hochste Instanz in Zivil- und Strafsachen in
Osterreich und damit maBgeblich fiir die Rechtsfortbildung

Ordre public

(franz. fur 6ffentliche Ordnung), als .Grundwertungen einer Rechtsordnung”
zu verstehen. Die allgemeine Regel besagt sinngemaf, dass eine
Entscheidung nicht anerkannt (und damit nicht vollstreckbar) wird, wenn die
Anerkennung der 6ffentlichen Ordnung (ordre public) des Staats, in dem sie
geltend gemacht wird, offensichtlich widersprechen wiirde.

Patch

Als Patch wird eine Auslieferung eines (kleinen) Software-Paktes ver-
standen, das beispielsweise dazu dient, Sicherheitsliicken zu schlie-
Ren, Software-Fehler zu beheben oder die Programm-Funktionalitat zu
erweitern.

RAID

.Redundant Array of Independent Disks” (deutsch: redundante Anordnung
unabhangiger Festplatten); bei RAID-Systemen werden mehrere phy-
sische Festplatten in einem Verbund so organisiert, dass ein Teil der
Plattenkapazitat zur Speicherung gleichartiger Information verwendet wird.
Auf diese Weise konnen bei einem Plattenausfall die Daten wiederherge-
stellt bzw. hohere Transferraten erzielt werden. RAID-Systeme bieten die
Maglichkeit, (ausgefallene) Festplatten wihrend des laufenden Betriebs
auszutauschen. Die einzelnen Konfigurationen werden als RAID-Level
bezeichnet.

Security Policy

Damit sind unternehmensinterne Sicherheitsrichtlinien gemeint. Eine
Security Policy hat die Sicherstellung von Verfligbarkeit, Integritat,
Vertraulichkeit und Authentizitat der Informationen zum Ziel und muss
von allen Mitarbeitern zur Kenntnis genommen, verstanden und beachtet
werden.

Usability

.Benutzerfreundlichkeit”; die Bedienungsqualitat eines Systems aus Sicht
eines Benutzers. Hohe Usability zeigt sich in einfach handhabbaren, mog-
lichst intuitiv verstandlichen Interaktionsmdéglichkeiten.

Verbrauchergeschaft

In § 1 Abs. 1 KSchG definiert als Rechtsgeschéfte, an denen einerseits je-
mand, fir den das Geschaft zum Betrieb seines Unternehmens gehort, und
andererseits jemand, fur den dies nicht zutrifft, (Verbraucher) beteiligt ist.

Verkehrstheorie

Die Verkehrstheorie untersucht als Teilgebiet der Nachrichtentechnik
das Verhalten von Nachrichtenquellen und dessen Wechselwirkung

mit den nachrichtentechnischen Anlagen. Diese lassen sich mit Hilfe
der Verkehrstheorie so dimensionieren, dass Blockierungen wegen
Uberlastung ein vertretbares Maf nicht iberschreiten. Die festgestellten
GesetzmaBigkeiten gelten auch fir den Datenverkehr.
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